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I. INTRODUCCION

En Monnet Pagos en Linea S.A.C y sus subsidiaras (en adelante, “Monnet” o
“Grupo”) valoramos la confianza que nuestros clientes depositan en nosotros.
Reconocemos la importancia de proteger la privacidad y la confidencialidad de

los datos personales que manejamos en el transcurso de nuestras operaciones.

La seguridad y el manejo responsable de la informacion personal son pilares
fundamentales de nuestra filosofia empresarial y de nuestro compromiso con

nuestros clientes, colaboradores y consultores.

Nuestra Politica de Privacidad y Proteccién de Datos Personales (en adelante,
Politica) ha sido disefada para garantizar que todos los datos recolectados,
almacenados, procesados y compartidos por Monnet se manejen con el mas
alto nivel de seguridad y conformidad con las leyes y regulaciones vigentes en
los paises donde operamos. Esta Politica establece los principios y las practicas
que seguimos para proteger la integridad, disponibilidad y confidencialidad de la
informacion personal, asegurando que se utilice Unicamente con los fines

especificos y legitimos para los que fue recolectada.

En un entorno digital en constante evolucién, donde las amenazas a la
privacidad son cada vez mas sofisticadas, en Monnet estamos comprometidos
a implementar medidas técnicas y organizativas robustas para mitigar estos
riesgos. Nuestra Politica no solo cumple con los estandares regulatorios mas
estrictos de los paises donde operamos, sino que también refleja buenas
practicas en dicha materia con la finalidad de mostrar nuestro compromiso
continuo con la transparencia y la responsabilidad en el manejo de los datos

personales.

A través de esta Politica, buscamos proporcionar claridad sobre como

recopilamos, utilizamos, compartimos y protegemos los datos personales, al
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mismo tiempo que empoderamos a nuestros clientes con el control sobre su

propia informacion.

Monnet se compromete a mantener altos estandares de privacidad y proteccién
de datos como parte integral de nuestra misién de ofrecer soluciones Payins C

Payouts seguras, eficientes y confiables en toda América Latina.

Il.  GENERALIDADES

Esta Politica emana de la Oficialia de Cumplimento que se encuentra adscrita a la
Gerencia de Riesgos y Cumplimiento del Grupo Monnet y del Comité de
Cumplimiento, con sede principal en Monnet Pagos en Linea SAC (Per(). Aunque la
empresa matriz formal del Grupo Monnet es Monnet Payments SL (Espana),
encargada de la tenencia accionaria y el control estratégico. En la practica, la
operacion, administracion y decisiones clave se centralizan en la SAC de Peru, que
alberga aproximadamente el 90% de los colaboradores y las principales funciones

de alta direccion, administrativas y de cumplimiento.

Il.1. COMPOSICION DEL GRUPO

El Grupo Monnet esta compuesto por las siguientes sociedades, las cuales reflejan

su alcance internacional y diversificaciéon en América Latina y Europa:

Monnet Pagos en Linea SAC Sociedad Andnima Cerrada Pert

Monnet Payments SL Sociedad Limitada Espafa
M Network SpA Sociedad por Acciones Chile
Monnet Pagos en Linea SRL Sociedad de | Argentina

Responsabilidad Limitada
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Monnet Pagos en Linea SA Sociedad Andénima Ecuador

Monnet Pagos en Linea SAS Sociedad Acciones | Colombia
Simplificada

Monnet Pagos en Linea SA Sociedad Andnima Honduras

Monnet Payments de | Sociedad Anénima Guatemala

Guatemala SA

Monnet Pagos en Linea SAPI de | Sociedades Andnimas | México
cv Promotoras de Inversion de
Capital Variable

Monnet Pagos en Linea SA Sociedad Andénima Panama

Noladril SA Sociedad Andénima Uruguay

Nota: Cabe precisar que la presente corresponde a Monnet Pagos en Linea S.A.C.,
conforme a la normativa nacional aplicable, en la cual también esta basada en
buenas practicas internacionales en dicha materia. Aunque en algunas
jurisdicciones donde opera no esta legalmente obligada a contar con politicas
formales de proteccion y privacidad —por su estructura, modelo de negocio o
escala—, Monnet promueve estandares minimos y aplica politicas conforme a la

normativa local cuando corresponde.

[.2. DEFINICIONES

Para los efectos de la presente Politica, los siguientes conceptos tendran la

definicion que se indica a continuacion:

o Banco de Datos: El banco de datos personales es el conjunto organizado de
datos de caracter personal, que se pueden encontrar en distintos soportes
tales como fisicos, magnéticos, digitales, dpticos, entre otros. Los bancos de
datos pueden tener titularidad publica o privada, y pueden estar organizados

de forma automatica o manual.
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Bloqueo: Es la medida que consiste en la identificacién y reserva de los datos
personales adoptando medidas técnicas y organizativas para impedir su
tratamiento, incluyendo su visualizacidn, durante el periodo en que se esté
procesando alguna solicitud de actualizacidn, inclusion, rectificacidén o supresién, en
concordancia con lo que dispone el tercer parrafo del articulo 20 de la Ley.
Cancelacién: Es la accién o medida que en la Ley se describe como supresion,
cuando se refiere a datos personales, que consiste en eliminar o suprimir los datos
personales.

Cliente: Persona o estructura juridicas (nacional o extranjera) con la que se
establece una relacion contractual de caracter financiero, econdémico o
comercial, ya sea ocasional o permanente.

Colaborador: Todos los empleados del Grupo Monnet con contrato a plazo fijo
o indefinido, asi como colaboradores temporales y auténomos.

Datos personales: Cualquier informacion sobre una persona natural que la
identifica o la hace identificable a través de medios que pueden ser
razonablemente utilizados.

Datos sensibles: Aquellos datos que se refieren a las caracteristicas fisicas o
morales de las personas, o a hechos o circunstancias de su vida privada o
intimidad.

Encargado del tratamiento de datos: Persona natural o juridica que trata los
datos personales por cuenta del responsable, como consecuencia de la
existencia de una relacion juridica (contrato de prestacion de servicios) que le
vincula al responsable.

Flujo transfronterizo de datos personales: Se denomina flujo transfronterizo o
transferencia internacional de datos personales a la transferencia de datos
personales a un destinatario situado en un pais distinto al pais de origen de los datos
personales, sin importar el soporte en que estos se encuentren, los medios por los
cuales se efectud la transferencia ni el tratamiento que reciban.

Identidad: Se refiere a quién es una persona, cdmo se percibe a si misma y
cdmo es reconocida por otros. Esta puede estar vinculada a caracteristicas

personales, sociales, culturales y bioldgicas. La identidad se extiende a

9



MONNET

Payment Solutions

aspectos como el nombre, la nacionalidad, la etnia, la religion, las preferencias
personales, las experiencias de vida, entre otros.

Incidente de seguridad de datos personales: Es toda vulneracién de la seguridad
gue ocasione la destruccién, pérdida, alteracion ilicita de los datos personales o la
comunicacion o exposicion no autorizada a dichos datos.

Informacioén: Se refiere a datos procesados y organizados que tienen
significado. Puede tomar muchas formas, como hechos, datos, detalles o
conocimientos sobre un tema especifico. Puede tratarse de diferentes tipos,
incluyendo datos personales, hechos objetivos, descripciones, estadisticas,
entre otros.

Oficial de Datos Personales: Es la persona designada por el responsable de
tratamiento o encargado del tratamiento de datos personales para la verificacion,
asesoramiento e implementacion del cumplimiento del régimen juridico sobre
proteccién de datos personales.

Rectificacion: Es aquella accion destinada a afectar o modificar un dato personal ya
sea para actualizarlo o corregirlo con datos exactos.

Responsable del tratamiento: Es la persona natural, persona juridica de derecho
privado o entidad publica que decide sobre la finalidad y medios del tratamiento de
datos personales. Esta definicidn no se restringe al titular del banco de datos, sino
que incluye a cualquier persona que decida sobre el tratamiento de datos
personales, aun cuando no se encuentre en un banco de datos personales.
Titular de datos personales: Persona natural cuyos datos personales son
objeto de tratamiento, pudiendo ser accionista, cliente, proveedor,
colaborador o usuario del Grupo.

Transferencia de datos: Envio de datos personales por el responsable y/o
encargado del tratamiento ubicado en pais de origen, a un receptor, que se
encuentra dentro o fuera del pais.

Transmision de Datos: Tratamiento de datos personales que implica la
comunicacion de estos dentro o fuera del territorio del pais, cuando tenga por
objeto la realizacién de un tratamiento por el encargado por cuenta del

responsable.
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e Tratamiento de datos: Cualquier operacién o procedimiento técnico,
automatizado o no, que permite la recopilacion, registro, organizacion,
almacenamiento, conservacion, elaboracién, modificacion, extraccion,
consulta, utilizacidon, bloqueo, supresion, comunicacion por transferencia o
por difusion o cualquier otra forma de procesamiento que facilite el acceso,
correlacion o interconexion de los datos personales.

. Tercero: Es toda persona natural, persona juridica de derecho privado o entidad
publica, distinta del titular de los datos personales, del titular del banco de
datos o responsable del tratamiento, del encargado del tratamiento y de las
personas autorizadas para tratar los datos bajo la autoridad directa de
aquellos.

o Socio Comercial: Personas u organizaciones externas con las que el Grupo
Monnet tiene relaciones comerciales. Incluye clientes, proveedores,

contratistas, consultores, agentes y asesores.

1.3. BASE LEGAL

La presente Politica, de manera general, se encuentra subordinada a las
disposiciones del Reglamento General de Proteccién de Datos (RGPD) de la
Comunidad Europea; v, resulta compatible con las legislaciones de los paises de las
empresas que conforman el Grupo, por lo que se adaptara a las mismas de ser

necesario mediante adendas.

Sin perjuicio de ello, para el caso especifico de Monnet Pagos en Linea S.A.C.
empresa constituida en Perl y que forma parte del Grupo, esta Politica, esta

regulada por la legislacion peruana, especialmente por las siguientes normas:

J Ley N° 29733, Ley de Proteccion de Datos Personales (en adelante, “Ley”).
. Decreto Supremo N° 016-2014-JUS, Reglamento de la Ley de Proteccidon de
Datos Personales (en adelante, “Reglamento”).

. Directiva de Seguridad de la Informacion, aprobada por Resolucién Directoral
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N° 019-2013-JUS/DGPDP.

. Norma Técnica Peruana “NTP-ISO/IEC 27002:2017"” Tecnologia de la
informacion. Técnicas de seguridad. Cddigo de practicas para controles de
seguridad de la informacién. 1a Edicién, aprobado por Resolucidn Directoral
N© 056-2017-IN.

. Norma Técnica Peruana “NTP ISO/IEC 17799 EDI” Tecnologia de la
Informacion. Cddigo de Buenas Practicas para la Gestidon de Seguridad de la

Informacion, lera Edicidn, Resolucion Ministerial N© 129-2012-PCM.

Esta politica considera no solo lo establecido en la Ley N.°© 29733, su Reglamento y
normas complementarias, sino también los criterios interpretativos vy
recomendaciones emitidos por la Autoridad Nacional de Proteccién de Datos
Personales (en adelante ANPDP) que se encuentren vigentes al momento de su

aplicacion.

Dichos criterios comprenden, entre otros, lineamientos sobre:
e  Tratamiento de datos biométricos.
e  Aplicacion del interés legitimo como base legal.

. Condiciones para realizar transferencias internacionales de datos personales.

Monnet los incorpora como parte de su compromiso con el cumplimiento proactivo,

continuo y actualizado de la normativa aplicable.

IIl.4. ACTUALIZACION
La Politica se actualizara en funcion de:
e Las modificaciones en la legislacién vigente sobre la materia.

e Las modificaciones en las politicas y procedimientos vigentes en Grupo Monnet.

o Cualquier otra modificacién que Grupo Monnet juzgue necesaria y apropiada.
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1.5. VIGENCIA

Esta Politica se hara efectivo a partir del 15 de mayo del 2025.

[ll.  IDENTIDAD Y DOMICILIO

Monnet actuara como responsable del tratamiento de los datos personales de
sus usuarios y hara uso de los mismo Unicamente para las finalidades para las

gue se encuentra facultado. Son datos de identificacion de Monnet son:

Nombre: Monnet pagos en linea S.A.C.
Sede Central: Av. del Pinar 110, Santiago de Surco, Peru.

Correo electronico: riesgoycumplimiento@monnetpayments.com

Sitio web: https://www.monnetpayments.com/

IV.  ALCANCE

La Politica se aplica a todo el Grupo, incluyendo a sus clientes y no clientes, asi
como colaboradores, miembros del maximo o6rgano de administracién, y

cualquier persona con la que el Grupo mantenga relacién directa.

V. DOCUMENTOS RELACIONADOS

Los documentos relacionados con la presente politica incluyen, pero no se limitan

a, los siguientes:

e Declaracién de tratamiento de datos personales de trabajadores.
e Declaracidn de tratamiento de datos personales de clientes, proveedores u
otros prestadores.

e Politicas del Sistema de Gestion de Seguridad de la Informacion, version 1.0.

13
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e Plan de Seguridad de la Informacion 2024, versioén 1.0.

e Politica de Prevencion de lavado de activos y financiamiento del terrorismo.

VI. REVISION Y APROBACION

Esta Politica debe ser revisada y actualizada, como minimo una vez al afo por el

Oficial de Cumplimiento, toda vez que las leyes, regulaciones y restricciones

relacionadas a la proteccion de datos personas experimentan cambios. No

obstante, se podra modificar antes si fuera necesario.

La aprobacion de la presente politica es tomada por el maximo érgano del Grupo.

En caso se ejecuten modificaciones a la presente Politica, se podrian emitir

comunicados complementarios al Grupo, detallando el impacto de las enmiendas y

las acciones necesarias para garantizar el pleno cumplimiento.

VIl. ROLES Y RESPONSABILIDADES

VI.1. ROLES Y RESPONSABILIDADES

A continuacion, se detallan los roles y responsabilidades en referencia a esta

Politica:

Rol
Gerente
Riesgos

Cumplimiento

de

o Ejercer la supervision regional del desarrollo,

Responsabilidades

implementacion y ejecucion del programa de cumplimiento
de privacidad y proteccion de datos personales todas las

funciones a nivel regional.

« Velar por el cumplimiento de la Ley de Proteccién de Datos

Personales (en adelante, LPDP).
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« Informar al maximo Organo del Grupo sobre el progreso en
la implementacion de las medidas adoptadas para el
cumplimiento de la LPDP.

Oficial de | « Asegurar la existencia de procedimientos y controles que

Proteccion de | garanticen que los colaboradores del Grupo cumplan con

datos personales las decisiones adoptadas y las funciones encomendadas
para el cumplimiento de la LPDP.

e Orientar a los colaboradores del Grupo sobre la
importancia del cumplimiento de la LPDP vy las
responsabilidades derivadas en caso de incumplimiento.

« Informar la necesidad de implementar canales de
atencion para el ejercicio de los derechos de acceso,
rectificacién, cancelacién y oposicion (en adelante,
ARCO) de los titulares de datos personales.

« Asesorar a todas las areas del Grupo sobre cumplimiento
de la Ley N.© 29733 y su Reglamento.

« Promover que los responsables del tratamiento de los
bancos de datos personales registrados del Grupo se
encuentren capacitados para informar a los titulares de
datos sobre los mecanismos para el ejercicio de los
derechos.

Oficial de | « Garantizar que los procedimientos para el ejercicio de los

Proteccion de | derechos ARCO se encuentren actualizados.

datos personales | « Actuar como punto de contacto ante la ANPDP.

« Supervisar evaluaciones de impacto en privacidad.

« Fomentar una cultura de proteccion de datos.

« Supervisar atencion de solicitudes ARCO.

« Brindar capacitacion al personal en materia de proteccion
de datos personales y actuar como punto de contacto

ante cualquier consulta relacionada con esta tematica
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Responsable de

Seguridad Légica

o Velar por la proteccion de la informacion ldgica de

acuerdo con lo estipulado por la LPDP.
Cumplir con las funciones Yy responsabilidades

establecidas por la normativa aplicable.

Responsable de

Seguridad Fisica

Velar por la proteccion de la informacion fisica
(documentos, videos, etc.) de acuerdo con lo estipulado
por la LPDP.

Cumplir con las funciones Yy responsabilidades
establecidas por la normativa aplicable

Velar que los responsables y/o encargados de las areas y/o
divisiones del Grupo sean responsables de la

documentacién que mantienen en custodia.

Responsable del

Banco de Datos

Garantizar el cumplimiento de los derechos del titular de
datos segun la LPDP.

Determinar la finalidad y el contenido del Banco de datos a
su cargo.

Asegurar el cumplimiento de las medidas técnicas,
organizativas y legal garantizando la seguridad de los
bancos de datos personales.

Determinar el tratamiento de los datos personales y velar
por la integridad de estos.

Proporcionar a la Autoridad Nacional de Proteccion de
Datos Personales (en adelante, ANPDP) la informacion
relativa al tratamiento de datos personales que ésta le
requiera permitirle el acceso a los bancos de datos que
administra para el ejercicio de sus funciones. Toda
informacidn y acceso proporcionado a la ANPDP debera ser
previamente coordinada con el Oficial de Cumplimiento.
Definir a los responsables para autorizar los retiros o

traslados de los bancos datos fuera de los ambientes en
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donde se ubique.

Designar a los responsables para la eliminacion de datos
personales contenidos medios removibles.

Designar a las personas autorizadas a generar y/o eliminar
las copias reproducciones de datos personales.

Definir y ejecutar las politicas y procedimientos para
solicitar los consentimientos los titulares de datos
personales asegurando que éstos sean libres, previos,
expresos, inequivocos e informados.

Garantizar la custodia de los consentimientos, durante el
plazo que se utilicen los datos del titular de datos

personales.

Dueio
banco de

datos

del

Definir los lineamientos para el tratamiento de los
datos personales, segun llineamientos definidos por el
Responsable del Banco de Datos.

Cumplir las medidas técnicas, organizativas y legales
garantizando la seguridad de los bancos de datos
personales.

Respetar los derechos fundamentales de los titulares de
datos, segun los indicaden la LPDP.

Definir a los responsables encargados de realizar el flujo
transfronterizo de datos garantizar que se cumpla de
acuerdo con la LPDP.

Velar por la confidencialidad de los datos personales.
Definir las vias de comunicacidn a quienes se hayan
transferido datos;actualizacion, inclusién, rectificacion o
supresion de estos.

Definir los lineamientos de bloqueos para el acceso a los
bancos de datos durante una actualizacidn, inclusion,

rectificacion o supresion, conforme a las politicas
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procedimientos establecidos en el banco.

VIl.2.1. Oficial de Proteccion de Datos Personales

En cumplimiento del principio de transparencia y de lo establecido en la normativa
peruana sobre proteccidn de datos personales, Monnet designa un Oficial de
Proteccion de Datos Personales (en adelante, OPDP), quien actia como
responsable del seguimiento del cumplimiento normativo y punto de contacto para
los titulares de datos y la ANPDP.

Los datos de contacto del OPDP son los siguientes:

Nombres y apellidos: Armando Martin Gonzales Vasquez
Correo electronico: armando.gonzales@monnetpayments.com
Cargo: Oficial de Proteccidon de Datos Personales — Monnet

Horario de atencion: De lunes a viernes de 9:00 a.m. a 6:00 p.m. (hora local)

VIll. DESTINATARIO DE LOS DATOS

Monnet podra transferir los datos personales que administra a terceros, ya sea
dentro del pais o en el extranjero, exclusivamente en el marco de las finalidades
legitimas y previamente informadas al titular de los datos. Esta transferencia se
efectla de conformidad con los principios de finalidad, proporcionalidad, seguridad
y consentimiento establecidos en la Ley N.© 29733 — Ley de Proteccion de Datos

Personales y su Reglamento.

Los destinatarios pueden incluir:

. Proveedores de servicios que brindan soporte tecnoldgico, logistico,
administrativo, de atencion al cliente, gestion documental, auditoria, asesoria
legal, entre otros, tales como Amazon Web Services Inc. (AWS) ubicado en
Estados Unidos, para servicios de almacenamiento y procesamiento de

informacion en la nube.
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. Otras sucursales del Grupo Monnet, ubicadas en Espafia, Chile, Argentina,
Ecuador, Colombia, Honduras, Guatemala, México, Panama y Uruguay que
han sido referidas en el numeral II.1 de la presente Politica, para fines de
gestidn centralizada de servicios, atencién de clientes, soporte operativo y
cumplimiento contractual.

. Aliados comerciales que participan en la provision conjunta de productos o
servicios contratados por el titular.

. Autoridades administrativas o judiciales, cuando medie un requerimiento

expreso conforme a ley.

Monnet informara de manera detallada los siguientes datos sobre cada entidad

receptora:

. Nombre o denominacion social de la entidad receptora

. NUmero de RUC (si corresponde)

. Domicilio legal

. Finalidad especifica de la transferencia de datos personales

Esta informacidon serd puesta a disposicion del titular mediante los medios de
atencion definidos por Monnet, y también podra ser consultada en el registro de
transferencias de datos personales que Monnet mantiene como parte de su sistema

de gestién de privacidad.

Asimismo, se dejara constancia en los contratos o acuerdos suscritos con los
terceros receptores que estos se obligan a cumplir con lo establecido en la Ley N.©
29733, su Reglamento, asi como con las politicas internas de privacidad y proteccién

de datos de Monnet.

IX. PRINCIPIOS
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El Grupo se compromete a respetar los siguientes principios transversales a

cualquier legislacion de proteccidon de datos personales:
IX.1. PRINCIPIO DE LEGALIDAD

Nuestros bancos de datos personales estan sujetos a lo establecido en la LPDP de
Perl. Esta prohibida la recopilacion de datos personales por medios fraudulentos,

desleales o ilicitos.

IX.2. PRINCIPIO DE LEGITIMIDAD

Recoger y tratar los datos personales para fines especificos, explicitos y legitimos,
quedando prohibido cualquier tratamiento posterior a su recogida que sea
incompatible con tales fines. En los casos en los que resulte obligatorio obtener el
consentimiento de manera explicita, los interesados deberan dar un consentimiento
inequivoco, libre y especifico, antes de que sus datos sean recabados. Este se

fundamente en los principios de finalidad y consentimiento de la Ley.
IX.3. PRINCIPIO DE MINIMIZACION

Tratar Unicamente aquellos datos personales que resulten estrictamente
necesarios y adecuados para la finalidad o finalidades especificas para la que han

sido recogidos. Este se fundamente en el principio de proporcionalidad de la Ley.
IX.4. PRINCIPIO DE EXACTITUD
Asegurar la exactitud y actualizacidn, si fuera necesaria, de los datos personales

tratados. En caso contrario, estos deben ser suprimidos o rectificados. Este se

fundamente en el principio de calidad de la Ley.
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IX.5. PRINCIPIO DE LIMITACION DEL PLAZO DE CONSERVACION

No conservar datos personales mas alla del plazo necesario para satisfacer las
finalidades para las que fueron recogidos, salvo en los supuestos previstos

legalmente. Este se fundamente en el principio de calidad de la Ley.

IX.6. PRINCIPIO DE TRANSPARENCIA E INFORMACION

Tratar los datos personales de forma transparente en relacion con el interesado,
facilitandole la informacién sobre el tratamiento de sus datos de forma
comprensible y accesible utilizando un lenguaje sencillo y claro. Este se

fundamente en el principio de disposicidn de recursos de la Ley.
IX.7. PRINCIPIO DE LEGITIMIDAD DE LA FUENTE

No obtener datos personales de fuentes ilegitimas, de fuentes que no garanticen su
procedencia o de fuentes cuyos datos hayan sido recabados o cedidos

contraviniendo la ley. Este se fundamente en el principio de legalidad de la Ley.

IX.8. PRINCIPIO DE INTEGRIDAD Y CONFIDENCIALIDAD

Establecer las medidas técnicas y organizativas adecuadas que aseguren la
proteccion de los datos personales y eviten su pérdida, destruccidon o que sufran

danos accidentales. Este se fundamente en el principio de seguridad de la Ley.

IX.G. PRINCIPIO DE CONTRATACION DE ENCARGADOS DEL TRATAMIENTO

Con caracter previo a la contratacion, asi como durante la vigencia de la relacion
contractual, acreditar la aplicacion de las medidas de debida diligencia y asegurar
que se ha valorado adecuadamente al prestador de servicios que acceda a datos

personales que sean responsabilidad del Grupo, seleccionando exclusivamente a
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aquellos que ofrecen las garantias que la legislacion requiere. Este se fundamenta

en el principio de seguridad de la Ley.

IX.10. PRINCIPIO DE TRANSFERENCIAS INTERNACIONALES DE DATOS

Con caracter previo a una transferencia internacional de datos, realizar una
evaluacion previa del impacto en la privacidad y de la legislacién local del pais
donde pretenda exportarse el dato con el fin de cumplir con la normativa local. Este

se fundamente en el principio de protecciéon adecuado de la Ley.

IX.11. PRINCIPIO DE LOS DERECHOS DE LOS INTERESADOS

Permitir que los interesados puedan ejercer los derechos de acceso, rectificacion,
cancelacion y oposicion estableciendo para tal efecto los procedimientos internos
que resulten necesarios. Este se fundamente en el principio de disposicién de

recursos de la Ley.

IX.12. PRINCIPIO DE RESPONSABILIDAD PROACTIVA

Monnet debe aplicar medidas técnicas, organizativas y legales apropiadas que le
permitan demostrar, en todo momento, el cumplimiento efectivo de sus

obligaciones en materia de proteccion de datos personales.

X. OBJETIVOS
A continuacidn, se listan los objetivos principales de la Politica:

o Dar a conocer el compromiso del Grupo con la proteccién de los datos
personales a los que tiene acceso, los lineamientos bajo los cuales se
realiza el tratamiento de estos y la finalidad de dicho tratamiento.

. Pone en conocimiento de los titulares de los datos personales los
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derechos que pueden ejercer con relacion al tratamiento de estos, como
el derecho de acceso, rectificacion, cancelacién y oposicion.

o Establecer los alcances y responsabilidades del Grupo en |la
administracion y gestion de los datos personales a los que tiene acceso.

o Garantizar que el tratamiento de datos personales se lleve a cabo, de
acuerdo con la finalidad para los que han sido proporcionados, a los
consentimientos manifestados por los titulares de los datos personales y
a lo sefalado en la normativa sobre proteccién de datos personales.

. Proteger la seguridad y confidencialidad de los datos personales
proporcionados a Monnet por los titulares de datos personales,

manteniendo la confidencialidad y seguridad de la informacion.

XIl. PROPOSITO

En Monnet, valoramos profundamente la confianza que nuestros clientes
depositan en nosotros. Nuestra Politica de Privacidad y Proteccién de Datos
Personales tiene como propdsito fundamental el garantizar la seguridad y
confidencialidad de la informacion que manejamos, cumpliendo con las
normativas vigentes y adaptandonos a las particularidades de cada pais donde

operamos.
Propdsito Especifico:

o Compromiso con la proteccion de datos personales: Nos
comprometemos a proteger la privacidad y confidencialidad de los datos
personales que gestionamos en todas las operaciones del Grupo Monnet.
Seguimos los principios del Reglamento General de Proteccion de Datos de
la Comunidad Europea y nos adaptamos a las legislaciones locales de los
paises donde operamos, asegurando el cumplimiento de las normativas

especificas como la Ley N° 29733 y su Reglamento en Perd, entre otras.
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o Informaciéon y empoderamiento de los titulares de datos: Nos
aseguramos de informar adecuadamente a los titulares de datos
personales sobre sus derechos, incluyendo el acceso, rectificacion,
cancelacidon y oposicion al tratamiento de sus datos. Facilitamos el
ejercicio de estos derechos de manera efectiva y transparente.

o Responsabilidad en la gestion de datos personales: Establecemos
claramente los alcances y responsabilidades del Grupo en Ila
administracidon y gestidon de los datos personales, garantizando que se
utilicen Unicamente para los fines especificos para los cuales fueron
recopilados, respetando siempre los consentimientos otorgados por los
titulares.

o Cumplimiento normativo y seguridad de la informacién: Aseguramos
que el tratamiento de datos personales se lleve a cabo de acuerdo con las
normativas vigentes y los estandares de seguridad establecidos por las
normas técnicas pertinentes, como la NTP-ISO/IEC 27002:2017 y la NTP
ISO/IEC 17799 EDI en Perd. Implementamos medidas de seguridad
adecuadas para proteger la informacion contra accesos no autorizados,
pérdidas o alteraciones.

o Revision y mejora continua: Nos comprometemos a revisar y actualizar
nuestra Politica de Privacidad y Proteccién de Datos de manera regular, al
menos anualmente, para adaptarnos a los cambios legislativos y mejorar

nuestras practicas en materia de proteccion de datos.

En resumen, nuestra Politica refleja nuestro compromiso con la transparencia,
la responsabilidad y la seguridad en el manejo de la informacién personal. Esto
nos permite asegurar la confianza y satisfaccidon de nuestros clientes,
colaboradores, proveedores y consultores en todas nuestras operaciones en

América Latina y mas alla.

Xll.  POLITICAS
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XIl.1. PROTECCION DE DATOS PERSONALES

Monnet respeta los principios rectores de la LPDP: legalidad, consentimiento,
finalidad, proporcionalidad, calidad, seguridad, disposicion de recurso y nivel de

proteccion adecuado.

Todo tratamiento de datos personales realizado por Monnet debera contar con
el consentimiento libre, previo, expreso, inequivoco e informado del titular de los

datos personales.

Monnet adecua los nuevos tratamientos dentro de los plazos establecidos en

caso de que el titular de los datos personales revoque su consentimiento.

Monnet facilita a los titulares de datos personales el ejercicio de sus derechos

de acceso a la informacion, actualizacidn, inclusion, rectificacién y supresion.

Monnet establece controles que garanticen la seguridad en las transferencias de
datos personales conforme a lo establecido por la ley de proteccidén de datos

personales.

Monnet implementa las medidas necesarias para garantizar la privacidad y
proteccion de datos personales durante su tratamiento, gestion del banco de
datos personales y el ejercicio de los derechos del titular de los datos
personales, conforme a la ley de proteccidon de datos personales.

Monnet inscribe la creacion, modificacion o cancelacion de los bancos de datos
personales en el registro nacional de proteccion de datos personales.

Monnet podra compartir los datos personales que trate con sus proveedores
involucrados en el procesamiento de pago de los consumidores de los clientes

de Monnet.

Monnet podra compartir los datos personales que trate con las autoridades
estatales, Ministerio Publico, autoridades policiales y otras que requieran

dichos datos a Monnet.

Xll.2. TRATAMIENTO DE DATOS PERSONALES
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Xll.2.1. Premisas basicas

El tratamiento de datos personales debe realizarse con pleno respeto a los

derechos fundamentales de sus titulares.

Las limitaciones al ejercicio del derecho fundamental a la proteccién de datos
personales solo pueden ser establecidas por ley, respetando su contenido
esencial y justificandose debido al respeto de otros derechos fundamentales o

bienes constitucionalmente protegidos.

Los datos personales solo pueden ser objeto de tratamiento con el
consentimiento de su titular, salvo que una ley lo autorice. El consentimiento

debe ser previo, informado, expreso e inequivoco.

En el caso de datos sensibles, el consentimiento para su tratamiento debe
efectuarse por escrito. Incluso sin el consentimiento del titular, el tratamiento
de datos sensibles puede llevarse a cabo cuando la ley lo autorice, siempre que

responda a motivos importantes de interés publico.

El titular de datos personales puede revocar su consentimiento en cualquier
momento, salvo en los casos excepcionales mencionados en inciso ¢ del
numeral XII.2.1.1, cumpliendo con los mismos requisitos que en su

otorgamiento.

En el marco del tratamiento de datos personales, Monnet gestiona diversas

categorias de datos, incluyendo datos de identificacion (como nombres,

documentos de identidad y similares), datos de contacto (como correo electrdnico,

direccion fisica o numero telefénico) y datos sensibles (como informacion

biométrica, relacionada con salud o afiliaciones sindicales).

La recopilacion y tratamiento de estas categorias de datos se realizara siempre bajo

las garantias reforzadas establecidas en la normativa, especialmente cuando se

trate de datos sensibles, aplicandose los principios de necesidad, finalidad

especifica, proporcionalidad y seguridad reforzada.
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Xll.2.1.1. Consentimiento

a. Generalidades

El Grupo requiere del consentimiento libre, previo, expreso, inequivoco e informado
del titular de los datos personales para el tratamiento de estos, salvo en los casos
de excepcidon expresamente establecidos por ley. Asimismo, no requieren
consentimiento para tratar sus datos personales obtenidos de fuentes accesibles
al publico, gratuitas o no; asi mismo, podra tratar sus datos personales de fuentes
no publicas, siempre que dichas fuentes cuenten con el consentimiento del titular
para tratar y transferir dichos datos personales.

El consentimiento para el tratamiento de datos personales corresponde a la
autorizacion que brinda el titular para que sus datos puedan ser recopilados y

tratados segun la finalidad previamente informada.

ado con anterioridad a verdadera y real

tratamiento de los datos.

obtencion del
Quien sea titular de los consentimiento.
datos personales debe ser Debe ,hab?r alguna
completamente informado constancia dg a emision de
sobre la finalidad del tal consentimiento.
tratamiento. [ ]

b. Formasy mecanismos para otorgar el consentimiento

El consentimiento del titular de datos personales puede constar en un documento
fisico, electrénico, o en cualquier otro formato que permita garantizar su posterior
consulta, o mediante un mecanismo técnico o tecnoldgico idoneo que concluya de
manera inequivoca que, sin dicho consentimiento, los datos no habrian sido

recopilados y almacenados en el banco de datos correspondiente.

27



MONNET

Payment Solutions

El procedimiento de autorizacion asegura que el titular de datos personales ha sido
informado, tanto del hecho de que su informacién personal sera recopilada y
utilizada para fines determinados y conocidos, como de su derecho a conocer
cualquier alteracion de dichos fines y el uso especifico de sus datos. Esto permite al
titular tomar decisiones informadas respecto a sus datos personales y controlar el

uso de su informacion.

Para los efectos de la presente politica, Monnet ha elaborado las declaraciones
juradas en las que los titulares brindan su consentimiento para el tratamiento de sus

datos en los Banco de Datos registrados ante la ANPDP.

c. Prueba de consentimiento

Monnet adoptara las medidas necesarias para conservar registros, mecanismos
técnicos o soportes tecnoldgicos que permitan evidenciar, de manera verificable,
cuando y como se obtuvo el consentimiento de los titulares de datos personales

para su tratamiento, asumiendo la responsabilidad de acreditar dicha autorizacion.

Conforme a lo dispuesto en el articulo 12 del Reglamento de la Ley N.0 29733,
Monnet conservara la prueba del consentimiento otorgado, ya sea mediante medios
fisicos o electrdnicos, garantizando su disponibilidad para consultas posteriores y

demostrando que este fue libre, previo, expreso, informado e inequivoco.

En entornos digitales, dicha prueba podra consistir en registros electrénicos, logs de
actividad, formularios digitales u otros mecanismos que acrediten de manera
fehaciente la manifestacion de voluntad del titular. Esta evidencia sera archivada
durante todo el periodo en que se conserve el dato personal y podra ser requerida en

cualquier momento por la ANPDP.

d. Limitaciones al consentimiento para el tratamiento

No se requiere el consentimiento del titular de datos personales para su tratamiento
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en los siguientes casos:

. Cuando los datos personales sean necesarios para la ejecucién de una
relacion contractual o profesional entre el titular de datos personales y Monnet,
y sean imprescindibles para su desarrollo o cumplimiento.

. Cuando el tratamiento de datos personales sea necesario para salvaguardar
intereses legitimos del titular de datos personales.

. Otros casos establecidos por la ley.

Xll.2.1.2. Confidencialidad de los datos personales
Monnet esta obligada a mantener estricta confidencialidad sobre la informacion de
caracter personal que recopile en el curso de sus actividades, incluso después de

finalizadas las relaciones con el titular de los datos personales.
Esta obligacion no sera exigible cuando:

. Medie consentimiento previo, informado, expreso e inequivoco del titular;
o Exista una resolucion judicial consentida o ejecutoriada; o
o Por razones fundadas relativas a la defensa nacional o seguridad publica.

) Lo solicite el Ministerio Publico, Autoridad Policial u otra autoridad estatal.

Asimismo, los encargados de los bancos de datos y todo el personal de Monnet que
participe en cualquier etapa del tratamiento de los datos personales estan obligados

a mantener la confidencialidad de estos y de sus antecedentes.

Esta obligacion persiste incluso después de terminadas sus relaciones con Monnet,

cualquiera que sea su naturaleza.

Para garantizar el cumplimiento de la obligacion de confidencialidad respecto de los
datos personales, todos los colaboradores u otros sujetos vinculados al tratamiento

de datos personales de Monnet suscribirda un Acuerdo de Confidencialidad,
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conforme a los términos establecidos en el documento que se va a implementar

denominado “Clausula de proteccion de datos personales”.

Xll.2.1.3. Transferencia de datos personales
En caso de que, el Grupo por razones operativas, le sea necesario transferir
informacion de caracter personal, tanto dentro como fuera del territorio nacional, la

transferencia se realizara bajo los siguientes términos y condiciones:

a. Conceptoy condiciones
La transferencia de datos personales implica la comunicacion de dicha informacion,
tanto dentro como fuera del territorio nacional, a una persona distinta o ajena a la

organizacion.

Toda transferencia de datos personales requiere el consentimiento del titular, salvo
las excepciones o limitaciones previstas en el inciso d. del numeral XII.2.1.1. de la
presente Politica. Ademas, la transferencia debe estar estrictamente limitada a la

finalidad que la justifique.

El destinatario de los datos personales, por el hecho mismo de la transferencia, se
compromete a cumplir con las normas vigentes en materia de proteccion de datos
personales. Para demostrar que la transferencia se realizd conforme a las normas

aplicables, la carga de la prueba recaera siempre en Monnet.

b. Transferencias nacionales
La transferencia de datos personales a nivel nacional debe formalizarse mediante
mecanismos que permitan demostrar que Monnet comunicé al receptor las

condiciones en las que el titular de los datos consintio el tratamiento.

c. Transferencia internacional de datos personales
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El flujo transfronterizo de datos personales implica la transferencia de dichos datos
fuera del territorio nacional. Monnet podra realizar transferencias internacionales de
datos personales siempre que se cumplan las condiciones establecidas en la Ley
N.© 29733, su Reglamento y la Directiva de Seguridad de la Informacion emitida por
la ANPDP.

Las transferencias se realizaran Unicamente cuando:

. El pais de destino cuente con niveles de proteccidn adecuados reconocidos
por la ANPDP.

. Se hayan suscrito clausulas contractuales u otros instrumentos juridicos que
garanticen que el receptor de los datos asume obligaciones equivalentes a las
establecidas en la normativa peruana.

. El titular de los datos personales haya otorgado su consentimiento previo,
expreso, informado e inequivoco.

. La transferencia sea necesaria para la ejecucion de una relacidon contractual o
profesional entre Monnet y el titular de los datos, y sea indispensable para su

desarrollo o cumplimiento.

Cuando la transferencia se base en clausulas contractuales, Monnet garantizara que

estas incluyan, como minimo:

. Que el receptor tratara los datos Unicamente siguiendo las instrucciones de
Monnet.

. Que adoptara medidas técnicas, organizativas y legales adecuadas para
proteger los datos personales.

. Que no podra ceder los datos a terceros sin autorizacion expresa.

. Que permitira auditorias o verificaciones de cumplimiento, si fuera necesario.
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Monnet informara a los titulares de datos sobre cada transferencia internacional,

proporcionando al menos la siguiente informacion:

. Nombre o denominacion social de la entidad receptora.

. Pais de destino.

. Domicilio o sede de la entidad receptora.

. Numero de identificacion fiscal (si aplica).

. Finalidad de la transferencia.

. Base legal o garantia utilizada (clausulas contractuales, consentimiento, pais

con nivel adecuado, entre otros).

Esta informacion estara disponible para los titulares a través de los canales
habilitados para el ejercicio de los derechos ARCO, y sera debidamente
documentada en los registros de tratamiento y en los bancos de datos personales

inscritos ante la ANPDP.

Monnet se compromete a no realizar transferencias internacionales que no
cumplan con los requisitos legales vigentes, ni a transferir datos personales a
paises o entidades que no garanticen un nivel adecuado de proteccién, salvo en los

casos expresamente previstos por la normativa aplicable.

En cumplimiento de ello, antes de efectuar cualquier transferencia internacional de
datos personales, el OPDP llevara a cabo una evaluacion sobre el nivel de
proteccion del pais receptor. Esta verificacion se basara en la revision de fuentes
oficiales —como decisiones de adecuacidon de otras jurisdicciones, normativa
nacional del pais receptor y existencia de una autoridad de proteccién de datos—,
asi como en el analisis del contrato y de las garantias implementadas. El resultado
de esta evaluacidon sera documentado y archivado como parte del expediente
correspondiente, y estara disponible para auditorias, fiscalizaciones o

requerimientos de la autoridad competente.
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Para el control de las transferencias internacionales de datos personales, Monnet
aplica las directrices contenidas en el Anexo IV — Guia de Registro de Transferencias
Internacionales, y mantiene el registro de dichas transferencias conforme al Anexo

V — Registro de Transferencias Internacionales.

Xll.2.1.4. Tratamientos especiales de datos personales

Monnet reconoce que ciertos tratamientos de datos personales requieren medidas
reforzadas de proteccién debido a su naturaleza particular, el tipo de datos
involucrados o el medio mediante el cual se realiza el tratamiento. En esta seccién
se describen las reglas especificas aplicables al tratamiento de datos personales de
menores de edad, al tratamiento de datos personales sensibles, y al tratamiento de
datos personales delegado a terceros, incluyendo aquellos que utilizan medios
tecnoldgicos para su ejecucion. Todas estas actividades se desarrollan en estricto
cumplimiento de la Ley N.© 29733, su Reglamento aprobado por Decreto Supremo

N.° 016-2024-JUS, y demas normativa vigente aplicable.

a. Tratamiento de datos personales de menores de edad

El Grupo solo llevara a cabo el tratamiento de datos personales relativos a mayores
de edad, cuya edad sera determinada segun el pais de la empresa del Grupo que
reciba la informacion. En el supuesto caso que tengamos conocimiento que los
datos personales recogidos corresponden a un menor de edad sin autorizacion,
adoptaremos las medidas oportunas para eliminar estos datos tan pronto como

sea posible.

b. Tratamiento de datos personales de datos sensibles y su transferencia
internacional

En atencidn a la naturaleza especial de los datos sensibles, Monnet reconoce la

necesidad de implementar medidas técnicas y organizativas reforzadas que limiten

Su acceso Yy tratamiento.
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Estas medidas podran incluir de forma progresiva y conforme a las capacidades
técnicas de la organizacion mecanismos como autenticacion reforzada,
segmentacioén ldgica, control de accesos por roles, cifrado selectivo y trazabilidad

de accesos.

El OPDP coordinara con el area de Ciberseguridad la evaluacion de estas medidas,
priorizando su aplicacion en los entornos donde se almacene o acceda a datos

sensibles.

En el caso de encargados de tratamiento, se estableceran clausulas contractuales
especificas que aseguren el cumplimiento de estos principios minimos de

proteccion reforzada.

c. Tratamiento de Datos Personales por Encargo
En el marco del tratamiento especial de datos personales, Monnet podra delegar el
tratamiento a terceros mediante contratos de encargo que definan claramente las

finalidades, obligaciones de seguridad y respeto de los derechos de los titulares.

Dentro de esta categoria, se distingue entre el encargo general de tratamiento de
datos personales y el encargo de tratamiento realizado a través de medios
tecnoldgicos tercerizados, el cual implica ademas la implementacion de medidas
especificas de seguridad tecnoldgica, conforme a la criticidad del entorno

tecnoldgico utilizado.

c.1. Encargo general del tratamiento de datos personales
Cuando Monnet delegue el tratamiento de datos personales a terceros, estos
actuaran como encargados del tratamiento, de acuerdo con lo dispuesto en el

articulo 28 del Reglamento de la Ley.

Toda relacién con encargados sera formalizada mediante contrato u otro documento

vinculante que debera incluir cldusulas especificas que aseguren el cumplimiento
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de legislacion local en los siguientes aspectos:

e Que el encargado actuara solo bajo las instrucciones de Monnet.

e Que implementarda medidas técnicas y organizativas para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales.

e Que no cedera los datos a terceros sin autorizacion previa.

e Que permitira auditorias u otras formas de verificacion por parte de Monnet para

evaluar el cumplimiento de sus obligaciones.

Estas condiciones aplican tanto para encargados locales como internacionales.

Sin perjuicio de ello, Monnet podra implementar, de forma progresiva, mecanismos
de verificacidn, revision o auditoria razonables, a fin de confirmar que el tercero
respeta los niveles adecuados de proteccidn y las obligaciones contractuales
asumidas. Esta posibilidad sera definida caso por caso, segun el nivel de riesgo del

tratamiento encomendado.

c.2. Tratamiento de los datos personales por medios tecnolégicos tercerizados
En caso de que el tratamiento de datos personales sea realizado por un tercero ajeno
a la organizacion, en virtud de un convenio o contrato celebrado con Monnet, dicho

tratamiento se regira por las siguientes reglas:

o En el convenio o contrato que se celebre, debera constar expresamente la
autorizacion que presta Monnet para el tratamiento de los datos personales.

o El tratamiento que haga el subcontratista se realizara en nombre y por cuenta
de Monnet.

o Ejecutar medidas especificas de seguridad tecnoldgica reforzada para
garantizar la confidencialidad, integridad, disponibilidad y resiliencia de los
datos.

o Revisar y evaluar de los niveles de proteccidén y las certificaciones del

proveedor tecnoldgico.
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. La persona subcontratada debera asumir las mismas obligaciones que
Monnet, respecto del tratamiento de datos personales.

. En el convenio o contrato que se celebre, debera establecerse una clausula
que permita sancionar a la persona subcontratada cuando:

o Destine o utilice los datos personales con una finalidad distinta a la autorizada
por Monnet.

o Efectie una transferencia de datos personales incumpliendo las instrucciones
de Monnet, aun cuando sea para la conservacion de dichos datos.

XI.2.1.5. Consecuencias de proporcionar o negar sus datos personales

El suministro de datos personales a Monnet es necesario para cumplir con las
finalidades legitimas que justifican su tratamiento, tales como la gestién de la
relacion contractual, la prestacién de servicios o el cumplimiento de obligaciones

legales.

Cuando la provision de datos personales constituya un requisito legal o contractual,
0 sea necesaria para la celebracién de un contrato, la negativa a proporcionar dichos
datos podra imposibilitar que Monnet formalice o mantenga la relacion

correspondiente, o preste los servicios solicitados.

En caso de negativa a otorgar el consentimiento para el tratamiento de datos
opcionales (aquellos que no son indispensables para la relacion), Monnet
garantizara que dicha negativa no afectara el acceso a los productos o servicios

principales, salvo que el tratamiento en cuestidn sea estrictamente necesario.

Monnet informara oportunamente al titular de datos cuando el suministro de su
informacion sea obligatorio o facultativo, asi como las consecuencias de no
proporcionarla, en conformidad con lo dispuesto en la Ley N.© 29733 y su

Reglamento.
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XIl.2.2. Toma de Decisiones Automatizadas

Actualmente, Monnet no utiliza algoritmos, sistemas de inteligencia artificial ni
mecanismos de tratamiento automatizado que produzcan efectos juridicos o
afecten significativamente los derechos de los titulares de datos personales, tales
como evaluaciones automatizadas de solvencia, perfilamientos para la adopcion de

decisiones comerciales automaticas o negaciones automaticas de servicios.

Cualquier tratamiento de datos personales que implique una toma de decisiones
basada Unicamente en el procesamiento automatizado sera previamente informado
al titular de datos, garantizandose su derecho a obtener intervencion humana,

expresar su punto de vista y, de ser el caso, impugnar la decision.

Esta Politica sera actualizada en caso Monnet implemente en el futuro sistemas de
tratamiento automatizado de datos personales que generen impactos significativos

sobre los titulares.

XIl.3. POLITICA DE PRIVACIDAD

El apartado en la web del Grupo denominado Politica de Privacidad, también
disponible en el sistema interno de Monnet, es el instrumento que se pone a

disposicion para informar al titular de datos personales el tratamiento de este.

Tal documento proporciona al titular informacidon sobre el tratamiento de
informacion aplicables, la forma de acceder a ellas y las caracteristicas del

tratamiento previsto para sus datos personales.

El aviso de privacidad debe contener, como minimo, la siguiente informacion:

o La identidad, domicilio y datos de contacto de Monnet.

. El tipo de tratamiento al que seran sometidos los datos personales y su
finalidad.
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. La existencia del Banco de Datos personales en los que se almacenaran,
cuando corresponda.

. El caracter obligatorio o facultativo de sus respuestas al cuestionario que se le
proponga, cuando sea el caso.

. Las consecuencias de proporcionar sus datos personales y de su negativa a
hacerlo.

. La transferencia nacional e internacional de datos que se efectuen.

. En todos los casos, debe informar al titular como acceder o consultar la politica

de tratamiento de informacion.

Xll.4. BANCO DE DATOS PERSONALES

Se entiende por banco de datos personales al conjunto organizado de datos
personales, automatizado o no, independientemente del soporte, sea este fisico,
magnético, digital, éptico u otros que se creen, cualquiera fuere la forma o

modalidad de su creacién, formacion, almacenamiento, organizacion y acceso.

Xll.4.1. Clasificacion

Con los fines de la presente politica, los bancos de datos personales de Monnet

podran clasificarse de la siguiente manera:

Xll.4.1.1 Simples
o Contienen informacién de hasta cien (100) personas.

o El periodo de tiempo del tratamiento para cumplir con la finalidad es inferior a

un (01) aho.

. No incluyen datos sensibles.
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Xll.4.1.2. Intermedios

. Contienen la informacion de hasta mil (1000) personas.

. Sirven para tratamiento de datos personales cuya finalidad se cumple en un
plazo indeterminado o superior a un (01) afo.

. Puede incluir datos sensibles.

Xll.4.1.3. Complejos

. Sirven para el tratamiento de datos personales cuya finalidad se cumple en un

plazo indeterminado o superior a un (01) afio.

. Sirven para el tratamiento de datos personales que es realizado en multiples
localizaciones (oficinas o dependencias diferentes en la misma ciudad o

ciudades diferentes, servicios tercerizados o similares).

. Puede incluir datos sensibles.

Xll.4.1.4. Bancos de datos personales de Monnet

Monnet tiene registrados ante la autoridad nacional de proteccién de datos

personales los siguientes bancos de datos personales:
. Datos de trabajadores

e  Usuarios de la Pagina web.

A continuacion, se muestra el detalle de los bancos de datos personales:

Denominacion Tipo Finalidad Sistema deUsos previstos Caodigo

tratamiento de
Registro
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Base de datos
del personal

Denominacion

Intermedio

Tipo

Recopilar los datos
personales de log
trabajadores para
elaborar  planilla
gestionar pagos Y
cumplir con las
obligaciones

Automatizado
y No
Automatizado

laborales
Finalidad

Sistema
tratamiento

Recursos
humanos;
prevencion de
riesgos laborales

deUsos previstos

RNPDP-
PIP-
N°23202

Codigo
de
Registro

Usuarios de la
Pagina web

Complejo

Recopilar  los
datos
personales de

los usuarios de

Automatizado y
No
Automatizado

la pagina web
para brindar
informacion
sobre los
servicios  que
brinda la
empresa.

Publicidad
prospeccion
comercial.

y

RNPDP- PIP-
N° 25655

Xil.4.1.

personales

Inscripcion, modificacion o cancelacion de los bancos de datos

Los bancos de datos personales existentes y aquellos que pudieran crearse en el

futuro, deberan ser inscritos en el Registro Nacional de Proteccidn de Datos

Personales a cargo de la Direccion General de Proteccidon de Datos Personales, para

el caso de aquellos datos recolectados de ciudadanos y/o residentes de Peru.

Asimismo, previo a la modificacién o cancelacién, se deberd comunicar a la

Direccidn de Registro Nacional de Proteccidn de datos personales lo siguiente:

datos personales.

Cualquier modificacién que afecte al contenido de la inscripcion del banco de

La cancelacion de la inscripcidn del banco de datos personales. El solicitante

debera precisar el destino de los datos, ya sea la anonimizacion, disociacion o

las previsiones para su destruccion.
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El OPDP supervisara el cumplimiento de las obligaciones de inscripcion,
modificacion y cancelacion de los bancos de datos personales ante el Registro
Nacional de Proteccidon de Datos Personales (RNPDP). Esta funcion incluye verificar
que la informacion registrada ante la Direccion de Proteccion de Datos Personales
sea exacta y esté actualizada, asi como coordinar con las areas competentes para
asegurar que cualquier cambio sea reportado oportunamente conforme a lo

dispuesto en la normativa vigente.

Xlll.  OBLIGACIONES DE MONNET EN RELACION CON EL TRATAMIENTO DE
DATOS PERSONALES

Sobre el particular, el Grupo se compromete a cumplir con las siguientes

obligaciones en el tratamiento de datos personales:

i. Efectuar el tratamiento de datos personales solo con el consentimiento
informado, expreso e inequivoco del titular, salvo las excepciones
autorizadas por ley.

ii. No recopilar datos personales por medios fraudulentos, desleales o ilicitos.

iii.  Recopilar datos personales que sean actualizados, necesarios, pertinentes y
adecuados en relacion con las finalidades determinadas, explicitas vy licitas
para las que se hayan obtenido.

iv.  No utilizar los datos personales para finalidades distintas de aquellas que
motivaron su recopilacion.

v. Almacenar los datos personales de manera que se posibilite el ejercicio de
los derechos del titular.

vi.  Suprimir, sustituir o completar los datos personales cuando se tenga
conocimiento de su inexactitud o incompletitud, sin perjuicio de los derechos

del titular.
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Suprimir los datos personales cuando hayan dejado de ser necesarios o
pertinentes a la finalidad para la cual fueron recopilados o haya vencido el
plazo para su tratamiento.

Tramitar los reclamos formulados por los titulares de datos personales, en los
términos senalados en la presente Politica.

Proporcionar a la autoridad nacional de proteccion de datos personales la
informacion relativa al tratamiento de datos personales que esta requiera y
permitir el acceso a los bancos de datos personales que administra, en el
marco de un procedimiento administrativo en curso solicitado por la parte
afectada.

Conservar la informacién bajo condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o

fraudulento.

DERECHOS

XIV.1. GENERALIDADES

XIV.1.1. Derechos del titular de los datos personales

Para desarrollar este apartado y explicar el procedimiento establecido por el Grupo,

se presentara un resumen de los derechos de los titulares de datos personales.

Posteriormente, se detallara de manera exhaustiva el proceso correspondiente,

asegurando una comprension clara y precisa de los derechos y su aplicacion.

Es importante sefalar que el Grupo tiene como base y lineamientos a los siguientes

derechos conexos:

Derecho a la tutela: Implica el derecho de las personas a acceder a la justicia

y a que sus derechos sean protegidos de manera efectiva a través de los
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tribunales.

. Derecho a ser indemnizado: el titular de los datos personales que se vea
afectado a consecuencia del incumplimiento en relacién con el manejo de
estos tiene derecho a ser indemnizado.

. Derecho de oposicion: Cuando no se hubiera prestado consentimiento, el
titular de los datos personales puede oponerse a su tratamiento cuando
existan motivos fundados y legitimos relativos a una concreta situacién

personal.
Asi también, el Grupo considera trascendental a los Derechos “"ARCO":

Estos son los derechos que tiene el titular de datos personales frente al encargado

del tratamiento de sus datos (de un banco de datos).

Los Derechos “"ARCQO” se ejercen personal y gratuitamente a través de solicitudes

dirigidas al titular o encargado del banco de datos.
Estos se desarrollan de la siguiente manera:

o Acceso: Toda persona tiene derecho a conocer qué informacion sobre si
misma ha sido almacenada en un determinado banco de datos o registro ya
sea publico o privado; como y por qué fue recopilada.

o Rectificacion: Toda persona tiene derecho a solicitar la modificacion de los
datos que fueron recopilados de manera errénea, incompleta, inexacta,
desactualizada o falsa. A su vez, permite la actualizacion e inclusién de sus
nuevos datos personales.

o Cancelacion: Toda persona puede requerir la cancelacion o suspension de sus
datos, cuando ya no cumplan una finalidad, cuando se haya revocado el
consentimiento o haya transcurrido el plazo para su tratamiento.

. Oposicion: Toda persona puede oponerse al tratamiento de sus datos

personales almacenados en el banco de datos publico o privado.
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. Portabilidad: Toda persona tendra derecho a solicitar la entrega de sus datos
personales en un formato estructurado, de uso comun y de lectura mecanica,
0 a solicitar su transmisién a otro responsable del tratamiento, cuando

corresponda conforme a lo establecido en la nhormativa vigente.
XIV.1.2. Capacidady condiciones para el ejercicio de los derechos

Los derechos de acceso, rectificacion, supresidon o cancelaciéon, oposicion vy
portabilidad sélo pueden ser ejercidos por el titular de datos personales, sin
perjuicio de las normas que regulan la representacion. En este sentido, el ejercicio

de estos derechos puede ser realizado:

e Por el titular de datos personales, acreditando su identidad y presentando
copia de su documento oficial de identidad o documento equivalente. El
empleo de la firma digital conforme a la normatividad vigente sustituye la

presentacion del documento oficial de identidad.

e Por el representante legal del titular de datos personales, previa
acreditacion de su condicion, cuando éste se encuentre en situacion de
incapacidad o minoria de edad que le imposibilite el ejercicio de esos

derechos.

e Mediante representante expresamente facultado para el ejercicio del
derecho, adjuntando la copia de su documento oficial de identidad y del

titulo que acredite la representacion.

e Por las personas vinculadas al fallecido, titular de los datos personales,
por razones familiares o analogas para solicitar la cancelaciéon de los

datos.

XIV.1.3. Solicitud para el ejercicio de los derechos

Para ejercer cualquiera de los derechos que le asiste en condicion de titular de datos
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personales, debera de remitir una solicitud, acreditando su identidad y precisando

lo siguiente:

. Nombres y apellidos del titular del derecho, adjuntando copia simple del
documento nacional de identidad. En caso de que el titular se encuentre en
alguno de los supuestos mencionados en el numeral XIV.1.1 del presente
apartado, debera remitir la informacidn correspondiente a su situacion

especifica.
. Peticidn concreta que da lugar a la solicitud.

e  Domicilio fisico o direccién que puede ser electrdnica, a efectos de determinar
la forma en la que correspondera notificar la respuesta a lo solicitado que

correspondan.
. Fecha y firma del solicitante.
. Documentos que sustenten la peticion, de ser el caso.

. La presentacion de una solicitud tiene caracter gratuito, no representando

ningun costo para el titular de datos personales.

XIV.1.4. Recepcion de la solicitud

La solicitud ARCO podra ser recepcionada a través de los canales virtuales y

presenciales.

Los buzones electrénicos declarados ante la ANPDP que a continuacion se precisan:

Banco de datos de Banco de datos de usuarios de

trabajadores pagina web
Buzon carmen.calderon@monnetpay | brunella.molfino@monnetpaym
electronico | ments.com ents.com

1 En caso de la solicitud de rectificacion o inclusion, es deberd indicar a qué datos personales se refiere, asi como la correccién
y/o inclusién que haya de realizarse en ellos, acompafiando la documentacion que sustente la procedencia de la rectificacion
solicitada.
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En caso opte por presentar su solicitud de manera presencial, lo puede hacer a la
direccion Avenida Del Pinar Nro. 110 Int. 205 Urb. Chacarilla Del Estanque, Santiago
de Surco, en donde el responsable de la recepcidn seria el funcionario de recepcion,

quien derivara la solicitud al area que corresponda.

Monnet se compromete a garantizar la disponibilidad, funcionamiento y monitoreo
permanente de los canales electronicos declarados ante la ANPDP para la atencion
de solicitudes ARCO. Dichos canales deben permitir el ingreso de solicitudes,
asegurar su trazabilidad y contar con mecanismos internos que permitan su revision
oportuna. En caso de modificacién de estos canales, Monnet actualizara dicha

informacion ante la ANPDP conforme a la normativa vigente.

XIV.1.5. Procedimiento de atencion a solicitud

Todas las solicitudes presentadas por los titulares de datos personales deberan ser

recibidas dejandose constancia de su recepcion.

En caso de que la solicitud no cumpla con los requisitos senalados en el numeral

XIV.1.3. de la presente Politica, el Grupo en un plazo de cinco (5) dias habiles contado
desde el dia habil siguiente de la recepcion de la solicitud, formulara las
observaciones que correspondan, requiriendo al titular para que las subsane dentro
de un plazo maximo de cinco (5) dias habiles. Transcurrido el plazo sefialado sin que

ocurra la subsanacion respectiva, se tendra por no presentada la solicitud.

En caso deque la informacion proporcionada en la solicitudsea insuficiente o errénea
de forma que no permita su atencion, Monnet podra requerir dentro de los siete (7)
dias habiles siguientes de recibida la solicitud, documentacion adicional al titular de
datos personales. En un plazo de diez (10) dias habiles de recibido el requerimiento,
contado desde el dia habil siguiente de la recepcion de este, el titular de datos
personales acompafiara la documentacion adicional que estime pertinente para
fundamentar su solicitud. En caso contrario, se tendra por no presentada dicha

solicitud.
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El procedimiento detallado para la atencion de los derechos de acceso,
rectificacion, cancelacién y oposicion (ARCO) se encuentra desarrollado en el Anexo

I - Procedimiento para el Ejercicio de Derechos ARCO.

XIV.1.5.1. Registro de solicitudes ARCO

Toda solicitud presentada para el ejercicio de los derechos ARCO sera registrada por
Monnet en un sistema que permita su trazabilidad, consulta posterior vy

conservacion como respaldo de cumplimiento.

Este registro debera contener como minimo:
. Fecha de ingreso de la solicitud.

e Identidad del solicitante.

e  Tipodederecho solicitado.

e Arearesponsable del tratamiento.

. Fecha y forma de respuesta brindada.

El registro se conservara como parte de la evidencia del cumplimiento de las

obligaciones de Monnet ante cualquier requerimiento de la ANPDP.

XIV.1.6. Forma de respuesta

Monnet respondera a la solicitud del titular de datos personales en la forma
autorizada por el titular y dentro de los plazos establecidos en esta politica. La
respuesta se limitara a los datos especificados en la solicitud y se presentara de

manera clara, legible, comprensible y accesible.

Para dar respuesta a las solicitudes presentadas por los titularesdedatos personales,

podran utilizarse los siguientes modelos:

a. Cuando la solicitud cumple requisitos (Derecho de Acceso)
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Lima, [...]

Estimado/a Sr./Sra.

[oon.]

Presente:

A través de las presentes lineas acusamos recibo de su solicitud de fecha [...], con
fecha de recepcion el dia habil [...], en la que ejercita su derecho de acceso a los
siguientes datos:

[.....]

Después de analizar su solicitud, le informamos que los Datos Personales que

mantenemos en nuestros Bancos de Datos Personales son los siguientes:

[oon]

Los datos mencionados anteriormente se han incorporado a nuestros Bancos de

Datos con las siguientes finalidades:

[on.]

Estos datos no han sido transferidos ni comunicados a terceros.

Atentamente,

b. Cuando lasolicitud cumple requisitos (Derecho de Rectificacion / Supresion
o Cancelacion / Oposicion)

Lima, [...]

Estimado(a) Sr.(a):
[...]

Presente. -

A través de las presentes lineas, acusamos recibo de su solicitud de fecha [...], con
fecha de recepcion el dia habil [...], en la cual ejercita su derecho de [...] respecto a

los siguientes datos:
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[...]

Tras analizar su solicitud, le informamos que hemos procedido a [...] sus Datos

Personales en nuestros Bancos de Datos, conforme a lo requerido.

Atentamente,

c. Cuando la solicitud no cumple requisitos

Lima, [...]

Estimado Sr(a). (ita)

[...]

Presente. -

A través de las presentes lineas acusamos recibo de su solicitud de fecha [...], con
fecha de recepcion el dia habil [...], por la cual ejercita su derecho de [...] respecto a

los siguientes datos:

[...]

Tras analizar su solicitud, consideramos que no cumple con todos los requisitos
establecidos en la normativa sobre proteccion de datos personales por los

siguientes motivos:

[...]

Antes de atender el ejercicio de su derecho de [...], es necesario que subsane los
errores mencionados anteriormente, tal y como establece la Ley No. 25733 y su
Reglamento, aprobado por Decreto Supremo No. 01C-2024-JUS. Por ello, le

solicitamos nos proporcione lo siguiente:

[...]
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Tan pronto como recibamos la informacion requerida, atenderemos su solicitud

dentro del plazo legalmente establecido.

En cualquier caso, usted puede recurrir a la Autoridad Nacional de Proteccion de
Datos Personales mediante una reclamacion o al Poder Judicial para los efectos de

la correspondiente accion de hdbeas data.

Atentamente,

d. Cuando la solicitud no es procedente
Estimado/a Sr./Sra.(ita):
[...]

Presente. -

A través de las presentes lineas, acusamos recibo de su solicitud de fecha [...], con
fecha de recepcion el dia habil [...], en la cual ejercita su derecho de [...] respecto a

los siguientes datos: [Listado de datos]

Tras analizar su solicitud, lamentamos informarle que no podemos atenderla por los

siguientes motivos: [Listado de motivos]

Si no estd conforme con el contenido de esta comunicacion, le recordamos que
puede recurrir a la Autoridad Nacional de Proteccion de Datos Personales mediante
una reclamacion o al Poder Judicial para ejercer la correspondiente accion de

hdbeas data.
Atentamente,

XIV.1.7. Plazo de respuesta
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Antes de resolver una solicitud de ejercicio de derechos por parte de un titular de
datos personales, Monnet observara los plazos establecidos por la normativa

aplicable.

En casos excepcionales, y siempre que las circunstancias lo justifiquen, dichos
plazos podran ampliarse una Unica vez por un periodo igual al inicialmente previsto,

salvo en plazo establecido para el ejercicio del derecho de informacion.

Esta ampliacion debera ser debidamente justificada y comunicada al titular dentro
del plazo original que se pretenda extender, conforme al articulo 71.2 del

Reglamento de la Ley de Proteccion de Datos Personales.

XIV.1.7.1. Solicitud de informacion
El plazo maximo para la respuesta por parte de Grupo ante el ejercicio de derecho de
acceso sera de ocho (08) dias habiles contados desde el dia habil siguiente de la

presentacion de la solicitud por el titular de datos personales.

XIV.1.7.2. Solicitud de acceso
El plazo maximo para la respuesta por parte de Grupo ante el ejercicio de derecho de
acceso sera de veinte (20) dias habiles contados desde el dia habil siguiente de la

presentacion de la solicitud por el titular de datos personales.

Si la solicitud fuera estimada, se procedera a emitir al solicitante la informacion

solicitada.

XIV.1.7.2. Solicitud de rectificacién, cancelacién, oposicion y/o portabilidad
Tratandose del ejercicio de estos derechos, el plazo maximo de respuesta del Grupo
sera de sera de diez (10) dias habiles contados desde el dia habil siguiente de la

presentacion de la solicitud correspondiente.

Asimismo, se debe de poner énfasis en que, la respuesta total o parcialmente
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negativa por parte del Grupo ante la solicitud de algun derecho del titular de datos
personales debe estar debidamente justificada y debe sefalar el derecho que le
asiste al mismo para recurrir ante la Direccion de Proteccidén de Datos Personales
del Ministerio de Justicia o Poder Judicial, o al Poder Judicial para los efectos de la

correspondiente accion de habeas data.

XIV.1.7.3. Plazo de Conservacion de Datos, Retencion y Eliminacion de Datos

Personales

Monnet conservara los datos personales Unicamente durante el tiempo que sea
necesario para cumplir con las finalidades especificas para las cuales fueron
recolectados, o hasta que el titular ejerza su derecho de cancelacién, oposicion o

revocatoria del consentimiento, segun corresponda.

A. Criterios de conservacion

La determinacion del plazo de retencidon se realizara en base a los siguientes

criterios:

o La finalidad del tratamiento de datos y su necesidad operativa o contractual.

o El plazo de prescripcidon legal aplicable para obligaciones contractuales,
tributarias, laborales, de prevencidn de lavado de activos, entre otras.

o La existencia de normas sectoriales o regulatorias que exijan la conservacion
de datos por un determinado tiempo.

o Las buenas practicas de la industria en relacion con la gestion documental y de

riesgos.

B. Plazos referenciales

o Para datos laborales y contractuales: hasta por 10 afios después de finalizada
la relacion.

o Para datos de usuarios de servicios o consultas: hasta por 5 afios desde el
ultimo contacto o interaccion.

. Para fines de marketing: hasta que el titular retire su consentimiento o
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transcurra un plazo maximo de 2 afos desde la Ultima interaccion.

C. Eliminacién, supresion o anonimizacion
Una vez vencido el plazo legal o finalizada la finalidad del tratamiento, los datos

personales seran:

. Suprimidos, mediante la eliminacion segura de soportes fisicos o electrdnicos.
. Anonimizados, en aquellos casos en que sea necesario conservarlos para fines
estadisticos, de auditoria o historicos, asegurando que no puedan ser

vinculados a un titular identificado o identificable.

Monnet aplica procedimientos técnicos y organizativos adecuados para la
eliminacion segura de los datos personales, en conformidad con la Ley, su
Reglamento y las Normas Técnicas Peruanas de seguridad de la informacion (NTP
ISO/IEC 27002:2017 y NTP ISO/IEC 17799).

La responsabilidad de ejecutar estos procedimientos recae sobre los responsables
de los bancos de datos personales, quienes deben documentar la fecha, método y

justificacion legal de cada eliminacién o anonimizacion realizada.

Una vez cumplido el plazo de conservacion o finalizadas las finalidades que
motivaron el tratamiento de los datos personales, Monnet procedera a la eliminacién
segura, disociacion o anonimizacion de los datos, conforme a los procedimientos
internos definidos y respetando los principios de seguridad, confidencialidad y

minimizacion de riesgos.

XV. MEDIDA DE SEGURIDAD APLICADO AL TRATAMIENTO DE DATOS
PERSONALES

El Grupo actia considerando que los datos que recibe son ciertos, y que han sido

entregados de buena fe. Por lo tanto, el Grupo no es responsable de cualquier
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infraccion derivada de la ilicitud, ilegitimidad, alteracién, o mal uso de los datos,
usurpacion de identidad, fraude o sancidon derivada de los mismos, o de la

informacion que se le haya entregado o provisto.

El Grupo ha adoptado las medidas técnicas de seguridad y confidencialidad
apropiadas a la categoria de los datos personales, necesarias para mantener el
nivel de seguridad requerido con el objetivo de evitar la alteracién, pérdida o el
tratamiento o accesos no autorizados que puedan afectar a la integridad,
confidencialidad vy disponibilidad de la informacidon. Asimismo, tiene
implementadas todas las medidas de indole técnica y organizativa necesarias para
garantizar la seguridad de los datos personales y evitar su alteracion, pérdida y
tratamiento y/o acceso no autorizado, teniendo en cuenta el estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan
expuestos, ya sea que provengan de la accion humana, del medio fisico o natural,

tal y como establece la legislacion vigente de proteccidon de datos personales.

También tiene implementadas las medidas de seguridad adicionales para reforzar
la confidencialidad e integridad de la informacion y continuamente mantiene la
supervision, control y evaluacion de los procesos para asegurar la privacidad de los
datos personales. Sin embargo, la transmision de informacion mediante las redes
de comunicacién y de Internet no es totalmente segura; por eso, y a pesar de que €l
Grupo realice sus mejores esfuerzos para proteger los datos personales, toda la
informacién que le sea proporcionada, se enviara por cuenta y riesgo del titular. Es
por ello por lo que se recomienda la maxima diligencia a los titulares cuando
trasladen a terceros o publiquen informacion personal para evitar poner en riesgo
sus datos personales, eludiendo al Grupo toda responsabilidad en caso de

sustracciones, modificaciones o pérdidas de datos ilicitas.

XV.1. EVALUACIONES DE IMPACTO EN LA PRIVACIDAD (PIA)

Monnet realizara evaluaciones de impacto en la privacidad (en adelante PIA)
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cuando el tratamiento de datos personales pueda representar un alto riesgo para

los derechos vy libertades de los titulares.

Esta medida se basa en las buenas practicas reconocidas por la ANPDP y se alinea
con los estandares técnicos adoptados por la organizacion, en particular la
Directiva de Seguridad de la Informacion (Resolucion Directoral N.°© 019-2013-
JUS/DGPDP) y la Norma Técnica Peruana NTP ISO/IEC 27002:2017.

Las evaluaciones estaran a cargo del OPDP y deberan:

. Realizarse previamente al inicio del tratamiento.

. Identificar y documentar los riesgos asociados y las medidas adoptadas para
mitigarlos.

. Ser archivadas como evidencia de cumplimiento ante eventuales

requerimientos de la ANPDP.

Las PIAs forman parte del enfoque de responsabilidad proactiva adoptado por
Monnet y constituyen una herramienta clave para la mejora continua del sistema de

gestion de proteccion de datos personales.

Ademas de las evaluaciones de impacto en la privacidad, Monnet mantiene un
esquema de gobernabilidad que permite supervisar de manera continua el
cumplimiento de esta politica y promover la mejora permanente del sistema de

proteccion de datos personales. Este proceso se detalla en el numeral siguiente.

Las PIAs seran revisadas al menos una vez al afo, y actualizadas cuando se
introduzcan cambios significativos en los tratamientos, las tecnologias utilizadas,
los proveedores involucrados, o cuando lo exija una disposicion normativa. Esta
periodicidad garantiza que los riesgos asociados al tratamiento de datos
personales sean evaluados de forma proactiva y oportuna, conforme a los

principios de seguridad y prevencion establecidos por Monnet.
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XV.2. GOBERNABILIDAD DEL SISTEMA DE PROTECCION DE DATOS PERSONALES

Monnet ha implementado un proceso de gobernabilidad que permite supervisar,
controlar y mejorar de forma sistematica el cumplimiento de la normativa vigente
sobre proteccidon de datos personales y las disposiciones internas establecidas en

la presente politica.
Este proceso tiene como objetivos:

« Verificar periddicamente el cumplimiento de los principios, deberes y medidas
establecidas en la politica.

« Coordinar la implementacién de acciones correctivas o mejoras derivadas de
incidentes, auditorias o cambios normativos.

» Supervisar el desempefio de las areas responsables en el tratamiento de datos
personales.

« Elaborar informes de cumplimiento y presentarlos ante el Maximo Organo de
Administracién o el Comité de Cumplimiento, cuando corresponda.

« Promover iniciativas de mejora continua, capacitacién y madurez del sistema

de gestion de privacidad.

La responsabilidad de este proceso recae sobre el OPDP, quien podra apoyarse en

otras areas clave para su ejecucién y seguimiento.

XV.3. CONTROL Y REGISTRO DE ACCESOS A LOS BANCOS DE DATOS
PERSONALES

Monnet mantiene un control documentado sobre los accesos otorgados a los
operadores que intervienen en el tratamiento de los bancos de datos personales

relacionados con los servicios brindados a terceros.

Para ello, se ha implementado un registro de acceso individual que contiene al
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menos la siguiente informacion:

« Identificacion del operador autorizado (nombre, cargoy area).
« Nivel o tipo de acceso otorgado.

« Fechay hora de habilitacién y desactivacion del acceso.

« Usuario que autorizé o ejecutd la asignacién.

« Justificacién del acceso.
Adicionalmente, Monnet conservara registros de actividad (logs) que evidencian:

« Iniciosy cierres de sesidn en los sistemas que contienen datos personales.
o Acciones de Vvisualizacidon, modificacion, eliminacién, exportacion o

importacién de datos personales.

Estos registros deberan conservarse por un periodo minimo de dos (2) afios,
conforme a lo dispuesto en el Reglamento de la Ley de Proteccion de Datos

Personales.

La revisidn periddica de los accesos otorgados y su pertinencia sera coordinada por
el Oficial de Proteccion de Datos Personales, quien podra solicitar a las areas

técnicas responsables la actualizacion o revocacion de accesos segun corresponda.

Monnet evaluara la progresiva implementacion de mecanismos de autenticacion
reforzada (por ejemplo, doble factor de autenticacion o certificados digitales) y
medidas para limitar la copia o reproduccion no autorizada de datos personales, en
funcién de su infraestructura tecnoldgica disponible, de las evaluaciones de riesgo

que se realicen y de los principios de seguridad y proporcionalidad aplicables.

Monnet lleva un control de los accesos realizados a los bancos de datos personales

a través del Anexo VI - Registro de Accesos de Operadores de Tratamiento.
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XV.4. REVISION PERIODICA DE LA EFECTIVIDAD DE LAS MEDIDAS DE
PROTECCION DE DATOS PERSONALES

Monnet realizara revisiones periddicas para evaluar la efectividad de las medidas de
seguridad, técnicas, organizativas y legales implementadas para la proteccion de los
datos personales que trata. Estas revisiones se llevaran a cabo, como minimo, de
manera anual o cuando existan cambios significativos en los tratamientos, riesgos

detectados o actualizaciones normativas relevantes.

El proceso de revision contemplara:

o Evaluacién del cumplimiento de los principios de proteccion de datos
personales.

» Revision de la efectividad de las medidas de seguridad fisicas, ldgicas y
administrativas.

« Analisis de incidentes de seguridad ocurridos y su tratamiento.

« Identificacidon de oportunidades de mejora y planes de accion correctiva.

Las revisiones seran lideradas por el OPDP, quien elaborara un informe que debera
ser presentado a la Gerencia General o al Comité de Cumplimiento, segun

corresponda.

Los informes de revision deberan ser archivados como evidencia de cumplimiento y

estaran disponibles ante eventuales requerimientos de la ANPDP.

La supervisidn y revision periddica del cumplimiento de la presente Politica de
Proteccion de Datos Personales se realizara utilizando la plantilla establecida en el

Anexo XI — Plantilla de Informe de Revisidn de Proteccion de Datos Personales (PDP).

XV.5. EVIDENCIA DE TRANSFERENCIAS INTERNACIONALES DE DATOS

58



MONNET

Payment Solutions

PERSONALES

Monnet documentara todas las transferencias internacionales de datos personales
realizadas, independientemente de su fundamento (consentimiento del titular,

clausulas contractuales, pais con nivel adecuado, entre otros).

El registro de transferencias internacionales debera contener como minimo:
« Identificacion del banco de datos personales afectado.

« Nombrey pais del destinatario.

« Finalidad de la transferencia.

« Fecha de la transferencia.

« Base legal o contractual que habilita la transferencia.

« Referencia a la cladusula o consentimiento respectivo.

Esta documentacién sera conservada por un plazo minimo de cinco (5) afos o

mientras dure la relacion que motivé la transferencia, lo que sea mayor.

La responsabilidad de mantener actualizado el registro recae en el OPDP o en el area
designada, y estara disponible ante cualquier requerimiento de la ANPDP o auditoria

interna.

El procedimiento interno para registrar las transferencias internacionales realizadas

se detalla en la Guia de Registro de Transferencias Internacionales Monnet.

XV.6. PROCEDIMIENTO DE GESTION DE INCIDENTES DE SEGURIDAD

Monnet cuenta con un procedimiento documentado para la gestion de incidentes de
seguridad que puedan comprometer la confidencialidad, integridad o disponibilidad
de los datos personales tratados por la organizacion, incluyendo sus subsidiarias en

los distintos paises donde opera.
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Este procedimiento:

» Establece los pasos para identificacion, reporte, andlisis, contencidn, solucién
y cierre de incidentes.

« Designa al Oficial de Proteccién de Datos Personales como responsable de
gestionar y documentar los incidentes.

« Considera mecanismos para notificar a autoridades de control competentes,
segun el pais.

« Aplica tanto a datos almacenados en soportes digitales como fisicos.

La gestion de incidentes forma parte del sistema de mejora continua del modelo de

proteccion de datos personales de Monnet.

En el caso de Perd, los incidentes de seguridad que afecten la confidencialidad,
integridad o disponibilidad de los datos personales deberan ser reportados a la
ANPDP dentro del plazo maximo de cuarenta y ocho (48) horas desde que se tomd
conocimiento del incidente, conforme al articulo 34 del Reglamento de la Ley N.©
29733.

Asimismo, Monnet comunicara al titular de los datos personales afectados el
incidente, también dentro del mismo plazo de cuarenta y ocho (48) horas, cuando
dicho incidente pueda suponer un riesgo significativo para sus derechos y libertades,
en especial si involucra datos sensibles o un gran volumen de informacién. Esta

comunicacion sera realizada en un lenguaje sencillo, claro y comprensible.

Cuando el incidente involucre entornos digitales (infraestructura en la nube,
servidores, bases de datos digitales), Monnet también realizara la notificacion
correspondiente al Centro Nacional de Seguridad Digital, conforme a la normativa

vigente en materia de seguridad digital.

Independientemente de su gravedad o consecuencias, Monnet documentara todos

los incidentes de seguridad relacionados con datos personales, incluyendo los
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hechos ocurridos, los efectos identificados y las medidas adoptadas, como
evidencia de cumplimiento de la normativa de proteccidon de datos personales ante

eventuales requerimientos de la ANPDP.

La gestion de incidentes de seguridad que involucren datos personales se regula

conforme al Anexo Il - Procedimiento de Gestion de Incidentes de Seguridad.

XV.7. REGISTRO DE ACTIVIDADES DE TRATAMIENTO (RoPA)

Monnet mantiene un registro actualizado de las actividades de tratamiento de datos
personales bajo su responsabilidad, en cumplimiento del principio de trazabilidad y
el enfoque de responsabilidad proactiva. Este registro se estructura por procesos o
actividades regulares —como gestion de pagos, validacion de clientes, gestion de

colaboradores y soporte técnico— y no comprende transacciones individuales.

El registro sera revisado al menos una vez al afo y actualizado siempre que se
incorporen nuevas finalidades de tratamiento, tecnologias o transferencias

internacionales.

El OPDP es responsable de su mantenimiento, con la colaboraciéon de las areas

involucradas en el tratamiento de datos.

El modelo adoptado por Monnet esta alineado con las buenas practicas
internacionales, y busca garantizar la eficiencia operativa en funcion del giro del

negocio como proveedor de servicios de pago.
El registro de las actividades de tratamiento de datos personales efectuadas por

Monnet esta documentado en el Anexo IIl - Registro de Actividades de Tratamiento
(RoPA).
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RIESGOS ASOCIADOS A LA PRIVACIDAD Y PROTECCION DE DATOS

A continuacion, se detallan los riesgos identificados por Monnet asociados a la

privacidad y proteccidon de datos personales:

Riesgo por incumplimiento: No cumplir con las leyes y regulaciones de
privacidad y proteccion de datos puede tener un impacto significativo para el
Grupo.

Riesgos por una investigacion: Los reguladores tienen la autoridad para
investigar a una organizacion con base a una serie de motivos, incluyendo
quejas, reportes de prensa, tendencias de la industria u otros factores que no
estan especificamente relacionados con el cumplimiento legal.

Riesgo por incidentes de seguridad o ciberseguridad: El impacto de un
incidente de seguridad o ciberseguridad y que se relaciona con temas relativos
a la privacidad y proteccidn de datos, puede moverse en un rango muy amplio
de opciones, por ejemplo, desde una investigacion interna que implique
disponer de mucho tiempo a enviar notificaciones individuales a los afectados
0 a dafios reputacionales y la consecuente pérdida de negocios para la
organizacion.

Riesgo por dafio al titular de los datos: El mal uso de los datos personales
puede conllevar danos a los titulares de los Datos, entre los que se incluyen
pérdida de ingresos, dafios financieros, dafo reputacional, entre otros.
Riesgo reputacional: El conocimiento de la opinién publica de un incidente de
seguridad, de una declaratoria de incumplimiento de la ley o una sancién o de
la existencia de practicas antiéticas de negocio, pueden implicar un dafio
reputacional, aun cuando sea dificil de cuantificar.

Riesgo del negocio: Cuando una organizacion trata datos personales como
parte de su negocio, muchas veces esto implica un riesgo latente.
Especificamente en el Grupo Monnet que lleva a cabo dicho tratamiento a

nombre de sus clientes, existe una posibilidad de que la falta de un programa
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de Privacidad y Proteccion de Datos genere un incumplimiento de las
obligaciones contractuales con sus clientes y como consecuencia la pérdida
de un contrato o de negocios futuros.

. Riesgo de litigios: La violacidn de los derechos de proteccién de datos de los
titulares o la falla de una empresa en cumplir con lo anunciado en su aviso de
privacidad, podria exponer al Grupo a litigios futuros que conlleven a la
imposicion de multas y sanciones.

. Riesgo individual o personal: Cualquier funcionario puede verse involucrado
en un incumplimiento, un incidente de seguridad o una violacién a la
privacidad. Como consecuencia de estos eventos (sobre todo si son
publicitados), los funcionarios podrian ver en riesgo su reputacion, credibilidad

o incluso recibir sanciones econdmicas o judiciales de caracter personal.

XVIl. FORMACION Y CONCIENTIZACION

Monnet, a través del OPDP, establecera la frecuencia, alcance y contenido de las
actividades de formacion obligatoria en proteccion de datos personales y seguridad

de la informacion.

Todos los destinatarios deberan declarar expresamente que han leido,
comprendido y aceptado el contenido de esta politica, comprometiéndose a
cumplir sus disposiciones. Asimismo, estaran obligados a reportar cualquier

incumplimiento del que tengan conocimiento, a través de los canales establecidos.

La formacidn obligatoria en proteccion de datos y seguridad de la informacion se
encuentra descrita en el Anexo VII — Guia de Formacion en Proteccidon de Datos
Personales y Seguridad de la Informacién y en el Anexo VIII — Plan Anual de

Formacion y Concienciacion.

Asimismo, Monnet conserva el detalle de las capacitaciones realizadas mediante

el Anexo IX — Registro de Capacitaciones Internas y el Anexo X — Registro de
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Capacitacién por Area Critica.

Dichas capacitaciones son de caracter anual y obligatorio, y estan dirigidas a todo
el personal que participe directa o indirectamente en el tratamiento de datos
personales. Los contenidos incluyen normativa vigente, principios aplicables,
medidas de seguridad, riesgos operativos y protocolos internos. Estas sesiones
podran desarrollarse en formato presencial o virtual, segun lo determine el Oficial

de Proteccion de Datos Personales.

La participacién sera registrada formalmente en los formatos establecidos,
incluyendo al menos la fecha, modalidad, temas abordados y listado de asistentes.
Dichos registros seran conservados como evidencia para efectos de cumplimiento

normativo y auditoria.

XVIIl. MEDIDAS DISCIPLINARIAS

El incumplimiento de esta Politica de Proteccion de Datos Personales podra dar
lugar a la imposicion de medidas disciplinarias internas conforme a la normativa
laboral vigente, incluyendo la posibilidad de terminacion del vinculo laboral o

contractual.

Adicionalmente, los terceros que mantengan una relacién contractual con Monnet
y que incumplan esta Politica podran ser objeto de terminacion inmediata de los
contratos vigentes, sin perjuicio de las acciones civiles o penales que pudieran

corresponder.

XIX. CONSERVACION DE REGISTROS

Monnet conservara todos los registros vinculados al cumplimiento de sus
obligaciones en materia de proteccion de datos personales de conformidad con la

normativa vigente o, en su defecto, por un periodo minimo de diez (10) afos.
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Esto incluye, entre otros:
e Registros de consentimientos obtenidos;
e Solicitudes ARCO y su atencion;
e Documentacion de Evaluaciones de Impacto en la Privacidad (PIA), cuando
corresponda;
e Contratos o0 acuerdos con encargados del tratamiento;

e Evidencias de medidas de seguridad y controles implementados.

La conservacion de estos documentos se encuentra regulada en la Politica de
Archivo y Conservacién de Documentos de Monnet, la cual establece los criterios
técnicos, plazos, formatos, soportes y medidas de seguridad para garantizar su

integridad, disponibilidad y trazabilidad.

Todos los registros seran almacenados en medios fisicos o electronicos
adecuados, y estaran disponibles para su revision por auditorias internas o

autoridades competentes.

XX. ADMINISTRACION DE LA POLITICA

El OPDP sera el responsable de la gestion, actualizacion y supervision del

cumplimiento de esta Politica de Proteccidén de Datos Personales.

La politica sera revisada, como minimo, una vez al afio o en un plazo menor si se

presentan las siguientes circunstancias:

. Emisidon de nuevas normas, directrices o criterios interpretativos en materia
de proteccidn de datos personales.

. Cambios relevantes en las operaciones de tratamiento de datos personales
de Monnet.

. Incidentes de seguridad o incumplimientos normativos que justifiquen su

65



MONNET

Payment Solutions

actualizacion.
. Evolucion de las mejores practicas nacionales e internacionales en materia

de privacidad y proteccion de datos personales.

Cualquier modificacién a la Politica debera ser sometida a aprobacion del Maximo
Organo de Administracion de Monnet. Una vez aprobada, serd comunicada
oportunamente a todo el personal relevante y, de ser necesario, se impartiran
sesiones de capacitacion especificas para asegurar la comprensién y aplicacion de

los cambios introducidos.

XXl. RESGUARDO DE LA INFORMACION

El Grupo ha adoptado las medidas de seguridad necesarias para garantizar la
proteccion de los datos personales proporcionados a fin de evitar su alteracion,
pérdida, acceso o procesamiento no autorizado por parte de terceros que puedan

afectar dicha informacion de caracter personal.
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