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I. ASPECTOS GENERALES 

 

1.1. Introducción 

 

En Monnet Pagos en Línea S.A (en adelante Monnet) valoramos la confianza que 

nuestros clientes depositan en nosotros. Reconocemos la importancia de proteger 

la privacidad y la confidencialidad de los datos personales que manejamos en el 

transcurso de nuestras operaciones.  

 

La seguridad y el manejo responsable de la información personal son pilares 

fundamentales de nuestra filosofía empresarial y de nuestro compromiso con 

nuestros clientes, colaboradores y consultores. 

 

Nuestro Manual de Privacidad y Protección de Datos Personales para Ecuador (en 

adelante, Manual) ha sido diseñada para garantizar que todos los datos 

recolectados, almacenados, procesados y compartidos por Monnet se manejen con 

el más alto nivel de seguridad y conformidad con las leyes y regulaciones vigentes 

en los países donde operamos.  

 

Este Manual establece los principios y las prácticas que seguimos para proteger la 

integridad, disponibilidad y confidencialidad de la información personal, 

asegurando que se utilice únicamente con los fines específicos y legítimos para los 

que fue recolectada. 

 

En un entorno digital en constante evolución, donde las amenazas a la privacidad 

son cada vez más sofisticadas, en Monnet estamos comprometidos a implementar 

medidas técnicas y organizativas robustas para mitigar estos riesgos.  

 

Nuestro Manual no solo cumple con los estándares regulatorios más estrictos de 

Ecuador donde operamos, sino que también refleja buenas prácticas en dicha 

materia con la finalidad de mostrar nuestro compromiso continuo con la 
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transparencia y la responsabilidad en el manejo de los datos personales. 

 

A través de este Manual, buscamos proporcionar claridad sobre cómo recopilamos, 

utilizamos, compartimos y protegemos los datos personales, al mismo tiempo que 

empoderamos a nuestros clientes con el control sobre su propia información.  

 

Monnet se compromete a mantener altos estándares de privacidad y protección de 

datos como parte integral de nuestra misión de ofrecer soluciones Payins & Payouts 

seguras, eficientes y confiables en Ecuador. 

 

1.2. Propósito 

 

El propósito de este Manual es asegurar el cumplimiento de las disposiciones legales en 

Ecuador para la protección de datos personales y la privacidad de la información. En 

particular, se adhiere a la Ley Orgánica de Protección de Datos Personales (en adelante 

LOPD), promulgada en el número 37 del Registro Oficial el 26 de mayo de 2021, que 

establece disposiciones generales para la protección de datos personales, y a cualquier 

normativa secundaria que regule su aplicación. 

 

Este Manual también contempla cualquier otra legislación emitida en referencia al 

artículo 66, numeral 19 de la Constitución de Ecuador, que garantiza el derecho a la 

protección de datos personales y el artículo 92 del referido cuerpo normativo, que 

desarrolla el derecho al habeas data, permitiendo a las personas acceder, rectificar y 

eliminar sus datos personales. 

 

Este Manual es aplicable a todas las bases de datos que contengan datos personales y 

cuyo tratamiento sea realizado por Monnet, en ejercicio de su objeto social y en calidad 

de responsable del tratamiento. 

 

Los usuarios de este Manual incluyen los titulares de los datos personales objeto del 

tratamiento por parte de Monnet, así como todos sus colaboradores y todas las partes 
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externas interesadas, tanto directa como indirectamente. Esto asegura que todos los 

involucrados comprendan sus derechos y responsabilidades en relación con la 

protección de datos personales. Si necesitas más ajustes o información adicional, no 

dudes en decírmelo. 

 

1.3. Objetivos 

 

El presente Manual tiene como objeto describir los lineamientos internos para la 

implementación de la Política de Protección de Datos Personales del Grupo Monnet, 

así como el tratamiento de las bases de datos por parte Monnet debidamente 

registradas en Ecuador, considerado como responsable y/o encargado del 

tratamiento de los datos personales. 

 

A continuación, se listan los objetivos principales: 

 

• Dar a conocer el compromiso de Monnet con la protección de los datos 

personales a los que tiene acceso, los lineamientos bajo los cuales se realiza el 

tratamiento de estos y la finalidad de dicho tratamiento. 

• Pone en conocimiento de los titulares de los datos personales los derechos que 

pueden ejercer con relación al tratamiento de estos, como el derecho de 

acceso, rectificación, cancelación y oposición (derecho de habeas data). 

• Establecer los alcances y responsabilidades de Monnet en la administración y 

gestión de los datos personales a los que tiene acceso. 

• Garantizar que el tratamiento de datos personales se lleve a cabo, de acuerdo 

con la finalidad para los que han sido proporcionados, a los consentimientos 

manifestados por los titulares de los datos personales y a lo señalado en la 

normativa sobre protección de datos personales. 

• Proteger la seguridad y confidencialidad de los datos personales 

proporcionados a Monnet por los titulares de datos personales, manteniendo la 

confidencialidad y seguridad de la información. 
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1.4. Alcance 

 

Este Manual se extiende a todas las bases de datos y/o archivos que contengan 

datos personales que sean objeto de tratamiento por parte de Monnet, ya sea que 

actúe como responsable o encargado del tratamiento. Abarca todas las 

operaciones que involucren la recolección, almacenamiento, uso, trasmisión, 

circulación o supresión de datos personales dentro del marco de sus actividades 

comerciales y operativas. 

 

De igual manera, el Manual es de obligatorio cumplimiento para todos los 

colaboradores vinculados con Monnet, y estará a disposición tanto de ellos como 

de los clientes externos, quienes podrán consultarlo a través de la página web de la 

empresa. Su aplicación asegura el tratamiento adecuado y conforme a la normativa 

vigente de todos los datos personales que maneja la organización. 

 

1.5. Documentos relacionados 

 

• Política de Privacidad y Protección de Datos Personales del Grupo Monnet versión 4. 

• Declaración de tratamiento de datos personales de colaboradores. 

• Declaración de tratamiento de datos personales de clientes, proveedores u otros 

prestadores. 

• Políticas del Sistema de Gestión de Seguridad de la Información del Grupo Monnet, 

versión 1.0. 

• Plan de Seguridad de la Información 2024 del Grupo Monnet, versión 1.0. 

• Política de Prevención de lavado de activos y financiamiento del terrorismo del Grupo 

Monnet. 

 

1.6. Periodicidad 

 

Esta versión del Manual entra en vigor el 15 de noviembre de 2024. 
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1.7. Legislación  

 

• Constitución de la República del Ecuador: Artículo 66, numeral 22, que garantiza el 

derecho a la protección de datos personales y Artículo 66, que desarrolla el derecho 

al habeas data. 

• Ley Orgánica de Protección de Datos Personales (en adelante LOPD): Ley N° 37, 

promulgada el 26 de mayo de 2021, que crea la Superintendencia de Protección de 

Datos Personales (en adelante SPDP) para la protección de datos personales y 

regula su tratamiento por parte de entidades privadas. 

• Normativa secundaria: Cualquier normativa que regule la aplicación de la LOPD y 

que complemente las disposiciones de la SPDP sobre protección de datos en 

Ecuador. 

• Normas que modifiquen, deroguen o sustituyan las anteriores: En caso de que se 

produzcan cambios legislativos o normativos en materia de datos personales, las 

referencias realizadas en este Manual se entenderán modificadas por las nuevas 

disposiciones de la SPDP en los apartes pertinentes. 

 

Este Manual es aplicable a todas las bases de datos que contengan datos personales y 

cuyo tratamiento sea realizado por Monnet, en ejercicio de su objeto social y en calidad 

de responsable del tratamiento. 

 

1.8. Revisión y aprobación 

 

Este Manual debe podría ser revisado y actualizado, como mínimo una vez al año por el 

Oficial de Cumplimiento, toda vez que las leyes, regulaciones y restricciones 

relacionadas a la protección de datos personas experimentan cambios en Ecuador. No 

obstante, se podrá modificar antes si fuera necesario. 

 

La aprobación de la presente política es tomada por el máximo órgano del Grupo. 

 

En caso se ejecuten modificaciones al Manual, se podrían emitir comunicados 
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complementarios, detallando el impacto de las enmiendas y las acciones necesarias 

para garantizar el pleno cumplimiento. 

 

1.9. Responsabilidades 

 

Monnet, en su calidad de responsable y/o encargado del tratamiento de datos 

personales, tiene las siguientes responsabilidades bajo las leyes de Ecuador: 

 

• Garantizar el derecho de hábeas data: Asegurar que el titular pueda ejercer 

plenamente su derecho a acceder, actualizar y rectificar sus datos personales en 

todo momento, conforme a lo establecido en la LOPDP. 

• Solicitar y conservar la autorización: Obtener y mantener la autorización 

correspondiente otorgada por el titular para el uso y tratamiento de sus datos 

personales, conservando copia de dicha autorización como respaldo, tal como lo 

exige la LOPDP. 

• Informar sobre la finalidad del tratamiento: Proporcionar información clara al titular 

sobre la finalidad de la recolección de sus datos personales y los derechos que le 

asisten en virtud de la autorización otorgada. 

• Rectificar datos incorrectos: Proceder a la rectificación oportuna de los datos que 

resulten incorrectos, comunicando dicha actualización al encargado del 

tratamiento. 

• Suministrar únicamente datos autorizados: Proveer al encargado del tratamiento 

únicamente aquellos datos cuya autorización haya sido obtenida previamente, en 

conformidad con lo establecido en la LOPDP. 

• Conservar información segura: Mantener la información bajo estrictas condiciones 

de seguridad para evitar su adulteración, pérdida, consulta, uso o acceso no 

autorizado o fraudulento. 

• Actualizar información oportunamente: Actualizar los datos de manera oportuna y 

notificar al encargado sobre cualquier novedad que afecte los datos suministrados, 

asegurando su precisión y vigencia. 

• Tramitar consultas y reclamos: Atender las consultas, quejas y reclamos 
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presentados por los titulares, siguiendo los procedimientos establecidos por la 

LOPDP. 

• Adoptar un manual interno: Implementar un manual interno que contenga políticas 

y procedimientos necesarios para asegurar el cumplimiento de la ley y una adecuada 

atención a consultas, quejas y reclamos. 

• Bloquear información controvertida: Abstenerse de circular información que haya 

sido controvertida por el titular y cuyo bloqueo haya sido ordenado por la autoridad 

competente. 

• Acceso restringido a datos personales: Permitir el acceso a los datos personales 

únicamente a las personas autorizadas para ello, asegurando que solo personal 

capacitado tenga acceso a dicha información. 

• Notificación sobre violaciones de seguridad: Informar a la Autoridad de Protección 

de Datos Personales y a la Agencia de Regulación y Control de Telecomunicaciones 

de Ecuador sobre cualquier vulneración a la seguridad de los datos personales, 

siempre que sea probable que dicha violación de la seguridad constituya un riesgo 

para los derechos y las libertades de las personas naturales, de acuerdo con el Art 6. 

Del Reglamento de la LOPDP. 

• Cumplimiento con requerimientos regulatorios: Seguir las instrucciones y 

requerimientos que imparta la Autoridad de Protección de Datos Personales en 

relación con la protección de datos personales. 

 

Estas responsabilidades son esenciales para asegurar el cumplimiento normativo y 

proteger los derechos de los titulares de datos personales en Ecuador. 

 

Sin perjuicio de las responsabilidades antes descritas, a continuación, se detallan los 

roles y responsabilidades en referencia a este Manual: 

 

Rol Responsabilidades 

Máximo órgano 

de  

administración 

 Designar a la persona o área responsable de la protección 

de datos personales, conforme a la LOPDP de Ecuador, 

asegurando el cumplimiento de las normativas sobre 
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privacidad. 

 Aprobar y monitorear un Programa Integral de Gestión de 

Datos Personales (PIGDP) que se alinee con los principios 

establecidos por la LOPDP, garantizando la protección 

adecuada de los datos. 

 Destinar recursos suficientes para que el área o persona 

encargada pueda diseñar e implementar un programa que 

se ajuste a las necesidades específicas de la 

organización. 

 Establecer responsabilidades específicas para las áreas 

de la organización en relación con la recolección, 

almacenamiento, uso, circulación y eliminación de datos 

personales, asegurando que todas las actividades se 

realicen con el consentimiento informado del titular. 

Gerente de 

Riesgos y 

Cumplimiento 

 Supervisar el desarrollo, implementación y ejecución del 

Programa Integral de Gestión de Datos Personales (PIGDP), 

asegurando su cumplimiento con la LOPDP y adoptando las 

medidas necesarias para proteger la privacidad y seguridad 

de los datos personales. 

 

 

 

 

 

 

 

 

 

 

 

 

 Garantizar la implementación efectiva de las políticas y 

procedimientos adoptados por Monnet para cumplir con 

la LOPDP y otras normativas aplicables en Ecuador. 

 Implementar buenas prácticas en la gestión de datos 

personales, asegurando que el tratamiento de los mismos 

se realice conforme a los principios establecidos en la 

LOPDP. 

 Estructurar y administrar el Programa Integral de Gestión 

de Datos Personales (PIGDP), manteniendo los controles 

necesarios para su cumplimiento. 

 Coordinar la evaluación y revisión continua del PIGDP, 

estableciendo mecanismos para gestionar 
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Oficial de 

Protección de 

datos personales 

(Delegado de 

protección de 

datos personales) 

 

adecuadamente los riesgos asociados al tratamiento de 

datos personales. 

 Promover un sistema de evaluación y gestión de riesgos 

que identifique, evalúe y mitigue los riesgos derivados del 

tratamiento de datos personales, conforme a lo señalado 

por la LOPDP. 

 Supervisar la implementación de controles dentro del 

PIGDP, asegurando la coordinación con todas las áreas de 

la organización para una aplicación efectiva. 

 Fomentar una cultura de protección de datos, liderando 

capacitaciones periódicas para todo el personal sobre 

legislación y mejores prácticas en protección de datos 

personales. 

 Mantener un inventario actualizado de las bases de datos 

personales, clasificándolas según su tipo y garantizando 

su adecuada administración. 

 Registrar y actualizar las bases de datos en el Registro 

Nacional de Protección de Datos Personales, cumpliendo 

con las disposiciones que emita la SPDP, cuando aplique. 

 Obtener declaraciones de conformidad por parte de la 

SPDP cuando sea necesario, cumpliendo con los 

requisitos legales para la transferencia internacional de 

datos personales. 

 Diseñar programas de capacitación específicos para cada 

área, basados en sus responsabilidades en el tratamiento 

de datos personales. 

 Coordinar capacitaciones anuales en protección de 

datos, asegurando que todo el personal participe y 

manteniendo registros correspondientes. 

 Capacitar a nuevos colaboradores con acceso a datos 

personales, garantizando que reciban formación 
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adecuada al inicio y durante su desarrollo profesional. 

 Integrar políticas de protección de datos en todas las 

actividades realizadas por las diferentes gerencias para 

asegurar su cumplimiento. 

 Acompañar a Monnet en visitas y requerimientos que 

pueda realizar por la SPDP, garantizando el cumplimiento 

normativo. 

 Monitorear y hacer seguimiento al PIGDP, asegurando su 

actualización conforme a cambios regulatorios y 

necesidades organizacionales 

 

Responsable de 

Seguridad Lógica 

 Velar por la protección de la información lógica, 

garantizando el cumplimiento de los principios 

establecidos en la LOPDP, que protege los derechos de los 

ciudadanos sobre sus datos personales. 

 Cumplir con las responsabilidades y funciones 

establecidas en el Memorando de designación y en las 

Políticas del Sistema de Gestión de Seguridad de la 

Información, asegurando que todas las actividades se 

alineen con las normativas vigentes sobre el tratamiento y 

protección de datos personales. 

 

Responsable de 

Seguridad Física 

 Proteger la información física (documentos, videos, etc.) 

mediante medidas de seguridad adecuadas, conforme a la 

Ley Orgánica de Protección de Datos Personales (LOPDP) 

de Ecuador. 

 Asegurar que los responsables de las gerencias y oficinas 

de Monnet gestionen adecuadamente la documentación 

bajo su custodia, garantizando su protección en 

cumplimiento con las normativas vigentes. 

 

 

 Garantizar el pleno ejercicio de los derechos de los titulares 

de datos personales, conforme a la LOPDP, permitiendo su 
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Responsable de 

la Base de Datos 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Responsable de 

la Base de Datos 

 

 

 

 

 

 

acceso, actualización, rectificación y supresión. 

 Determinar la finalidad y el contenido de las bases de datos 

bajo su responsabilidad, asegurando el cumplimiento de 

las medidas técnicas, organizativas y legales necesarias 

para garantizar la seguridad de la información, evitando 

adulteración, pérdida, consulta o acceso no autorizado. 

 Definir y coordinar los procedimientos para obtener 

consentimientos previos, libres, expresos e informados por 

parte de los titulares de datos personales, y custodiar 

dichos consentimientos durante el tiempo que se utilicen 

los datos. 

 Coordinar con el delegado de Protección de Datos 

Personales todas las acciones relacionadas con el 

tratamiento de datos y notificarle oportunamente cualquier 

incidente que comprometa la seguridad de los datos. 

 Garantizar que el acceso a los datos personales esté 

restringido exclusivamente a personas autorizadas y que el 

flujo transfronterizo de datos cumpla con las disposiciones 

establecidas por la LOPDP. 

 Designar responsables para la eliminación segura de datos 

personales y para la generación o eliminación de copias, 

asegurando que se sigan los protocolos establecidos. 

 Velar por la correcta actualización y corrección de los datos 

personales cuando se presenten cambios o solicitudes por 

parte de los titulares, comunicando estos cambios a 

terceros que gestionen los datos. 

 Custodiar la información bajo estrictas condiciones de 

seguridad, garantizando la confidencialidad y privacidad de 

los datos personales. 

 Proporcionar a la SPDP la información requerida sobre el 

tratamiento de datos personales, permitiendo el acceso a 
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las bases de datos cuando sea necesario. 

 Colaborar activamente en auditorías e investigaciones, 

cumpliendo con las instrucciones y requerimientos 

emitidos por la SPDP. 

 

 

 

 

 

 

 

Dueño de la 

Base de Datos 

 Definir los lineamientos para el tratamiento de los 

datos personales, según los lineamientos definidos por el 

responsable de la Base de Datos. 

 Cumplir las medidas técnicas, organizativas y legales 

garantizando la seguridad de las bases de datos 

personales. 

 Respetar los derechos fundamentales de los titulares de 

datos, según los indicad en la LPDP. 

 Definir a los responsables encargados de realizar la 

transferencia internacional de datos personales y 

garantizar que se cumpla de acuerdo con la Ley. 

 Velar por la confidencialidad de los datos personales. 

 Definir las vías de comunicación a quienes se hayan 

transferido datos y soliciten la actualización, inclusión, 

rectificación o supresión de estos. 

 Definir los lineamientos de bloqueos para el acceso a las 

bases de datos durante una actualización, inclusión, 

rectificación o supresión, conforme a las políticas 

procedimientos establecidos en Monnet. 

 

 

Custodio del 

Banco 

de Datos 

 Resguardar las bases de datos (lógicos o físicos) de los 

distintos aplicativos de Monnet o contenedores, 

cumpliendo con normativas aplicables.  

 Las responsabilidades de los Custodios de Base de Datos 

Lógicos, deberá regirse a lo indicado en las Funciones y 

Responsabilidades aplicables. 
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1.10. Definiciones 

 

Con fines prácticos la definición recogida por la legislación ecuatoriana respecto de la 

protección de datos personales. 

 

• Actividades familiares o domésticas: aquellas en las cuales el tratamiento de los 

datos personales se dé en un entorno de amistad, parentesco o grupo personal 

cercano, en propiedad privada, y que no tenga como finalidad su comunicación o 

transferencia con fines comerciales. 

• Autorización: Consentimiento previo, expreso e informado del Titular para llevar a 

cabo el Tratamiento de datos personales. Es regla general solicitar autorización, al 

titular de los datos a excepción de lo descrito en la ley. 

• Aviso de privacidad: Comunicación verbal o escrita, en medios SPDP digitales o 

visuales, generada por el responsable, dirigida al Titular para el Tratamiento de sus 

datos personales, mediante la cual se le informa acerca de la existencia de las 

políticas de Tratamiento de información que le serán aplicables, la forma de acceder 

a las mismas y las finalidades del Tratamiento que se pretende dar a los datos 

personales. 

• Base de Datos: Conjunto organizado de datos personales que sea objeto de 

Tratamiento. 

• Consentimiento: Manifestación de la voluntad libre, específica, informada e 

inequívoca, por el que el titular de los datos personales autoriza al responsable del 

tratamiento de los datos personales a tratar los mismos. 

• Dato biométrico: Dato personal único, relativo a las características físicas 

fisiológicas, o conductas de una persona natural que permita o confirme la 

identificación única de dicha persona, como imágenes faciales o datos 

dactiloscópicos, entre otros.  

• Dato personal: Cualquier información vinculada o que pueda asociarse a una o 

varias personas naturales determinadas o determinables. Son algunos ejemplos de 

datos personales los siguientes: nombre, cédula de ciudadanía o identidad, 

dirección, correo electrónico, número telefónico, estado civil, datos de salud, huella 
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dactilar, salario, bienes, estados financieros, etc. 

• Datos relativos a la salud: La definición de datos de salud establecida en la Ley 

comprende la información relativa a todos los aspectos de salud, tanto físicos como 

psíquicos, de la persona. Se incluyen todos los datos relativos al estado de salud del 

titular que dan información sobre su estado de salud física o mental pasado, 

presente o futuro. Así también contiene la información sobre la persona natural 

recogida con ocasión de su inscripción a efectos de asistencia sanitaria, o con 

ocasión de la prestación de tal asistencia; todo número, símbolo o dato asignado a 

una persona natural que la identifique de manera unívoca a efectos sanitarios; la 

información obtenida de pruebas o exámenes de una parte del cuerpo o de una 

sustancia corporal, incluida la procedente de datos genéticos y muestras 

biológicas, y cualquier información relativa, a título de ejemplo, a una enfermedad, 

una discapacidad, el riesgo de padecer enfermedades, el historial médico, el 

tratamiento clínico o el estado fisiológico o biomédico del titular, 

independientemente de su fuente. 

• Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad 

del Titular o cuyo uso indebido puede generar su discriminación, tales como 

aquellos que revelen el origen racial o étnico, la orientación política, las 

convicciones religiosas o filosóficas, la pertenencia a sindicatos, organizaciones 

sociales, de derechos humanos o que promueva intereses de cualquier partido 

político o que garanticen los derechos y garantías de partidos políticos de oposición, 

así como los datos relativos a la salud, a la vida sexual y los datos biométricos. 

• Dato privado: Es el dato que por su naturaleza íntima o reservada sólo es relevante 

para el titular. 

• Dato público: Es el dato que no sea semiprivado, privado o sensible. 

Son considerados datos públicos, entre otros, los datos relativos al estado civil de 

las personas, a su profesión u oficio y a su calidad de comerciante o de servidor 

público. Por su naturaleza, los datos públicos pueden estar contenidos, entre otros, 

en registros públicos, documentos públicos, gacetas y boletines oficiales y 

sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva. 

• Dato semiprivado: El dato que no tiene naturaleza íntima, reservada, ni pública y 
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cuyo conocimiento o divulgación puede interesar no solo a su titular sino a cierto 

sector o grupo de personas o a la sociedad en general, como el dato financiero y 

crediticio de actividad comercial o de servicios. 

• Delegado de protección de datos: El delegado de protección de datos personales 

es la persona natural que se encarga principalmente de asesorar, velar y supervisar, 

de manera independiente, el cumplimiento de las obligaciones legales imputables 

al responsable y al encargado del tratamiento de datos personales. 

• Destinatario: Persona natural o jurídica que ha sido comunicada con datos 

personales. 

• Elaboración de perfiles: Todo tratamiento de datos personales que permite 

evaluar, analizar o predecir aspectos de una persona natural para determinar 

comportamientos o estándares relativos a: rendimiento profesional, situación 

económica, salud, preferencias personales, intereses, habilidad, ubicación, 

movimiento SPDP de una persona, entre otros. 

• Encargado del Tratamiento: Persona natural o jurídica, pública o privada, que por 

sí misma o en asocio con otros, realice el Tratamiento de datos personales por 

cuenta del responsable del Tratamiento. Recibe la delegación para tratar el dato en 

los términos en que lo determine el responsable. Debe cerciorarse que exista la 

autorización y que el tratamiento se realizará para las finalidades informadas y 

aceptadas. 

• Entidad Certificadora: Entidad reconocida por la Autoridad de Protección de Datos 

Personales, que podrá, de manera no exclusiva, proporcionar certificaciones en 

materia de protección de datos personales. 

• Fuente accesible al público: Bases de datos que pueden ser consultadas por 

cualquier persona, cuyo acceso es público, incondicional y generalizado. 

• Normas corporativas vinculantes: Las políticas o códigos de conducta 

jurídicamente vinculantes dentro de un grupo de empresas o en una unión de 

empresas que tienen la finalidad de ofrecer garantías suficientes cuando los datos 

personales van a ser transferidos internacionalmente a uno o varios responsables o 

encargados del tratamiento que están en un tercer país sin nivel adecuado. 

• Persona Identificable: se considera que una persona es identificable cuando su 
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identidad pueda determinarse directa o indirectamente, siempre y cuando esto no 

requiera plazos o actividades desproporcionadas. 

• Representante: Persona natural o jurídica establecida en el territorio ecuatoriano 

que, habiendo sido designada por escrito por el responsable o el encargado del 

tratamiento con arreglo al artículo 3, represente al responsable o al encargado en lo 

que respecta a sus respectivas obligaciones en virtud de la Ley Orgánica de 

Protección de Datos Personales y al presente Reglamento. 

• Responsable del Tratamiento: Persona natural o jurídica, pública o privada, que 

por sí misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento 

de los datos. Es aquel que define los fines y medios esenciales para el tratamiento 

del dato, incluyendo quienes fungen como fuente y usuario y los deberes que se le 

adscriben responden a los principios de la administración de datos y a los derechos 

de intimidad y habeas data del titular del dato personal. El responsable del 

tratamiento es quien debe solicitar y conservar la autorización en la que conste el 

consentimiento expreso del titular para el tratamiento de sus datos, así como 

informar con claridad la finalidad de este. 

• Seudonimización: Tratamiento de datos personales de manera tal que ya no 

puedan atribuirse a un titular sin utilizar información adicional, siempre que dicha 

información adicional, figure por separado y esté sujeta a medidas técnicas y 

organizativas destinadas a garantizar que los datos personales no se atribuyan a una 

persona físicas identificada o identificable. 

• Tercero: Persona natural o jurídica, autoridad, servicio u organismo distinto del 

titular, del responsable del tratamiento, del encargado del tratamiento y de las 

personas autorizadas para tratar los datos personales bajo la autoridad directa del 

responsable. 

• Términos y Condiciones: Marco general en el cual se establecen las condiciones 

para los participantes de actividades promocionales o afines. 

• Titular: Persona natural cuyos datos personales sean objeto de Tratamiento. 

• Transferencia internacional de datos personales: Es cuando el responsable y/o 

encargado del Tratamiento de datos personales, ubicado en Ecuador, envía la 

información o los datos personales a un receptor, que a su vez es el responsable del 
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tratamiento y se encuentra fuera del país. 

• Transmisiones Internacionales de Datos Personales: Es la comunicación de los 

datos personales dentro o fuera del territorio y tiene por objeto la realización de un 

tratamiento del encargado por cuenta del responsable. 

• Tratamiento: Cualquier operación o conjunto de operaciones sobre datos 

personales, tales como la recolección, almacenamiento, uso, circulación o 

supresión. 

• Vulneración de la seguridad de los datos personales: Incidente de seguridad que 

afecta la confidencialidad, disponibilidad o integridad de los datos personales. 

 

1.11 Datos de identificación de responsable del tratamiento 

 

Monnet actuará como responsable del tratamiento de los datos personales de sus 

usuarios y hará uso de los mismo únicamente para las finalidades para las que se 

encuentra facultado. Son datos de identificación de Monnet son: 

 

Nombre: MONNET PAGOS EN LINEA S.A. 

Sede Central: Calle General Córdova 1021 - Av. 9 De octubre, Guayaquil. 

Teléfono: 0995551122 

Correo electrónico: esteban.noboa@monnetpayments.com 

Sitio web: www.Monnetpayments.com  

 

II. PRINCIPIOS Y POLITICAS 

 

2.1. Principios 

 

2.1.1. Principio de Juricidad 

Los datos personales deben tratarse con estricto apego y cumplimiento a los 

principios, derechos y obligaciones establecidos en la Constitución, los 

instrumentos internacionales, la LOPDP, su Reglamento, y demás normativa y 

jurisprudencia aplicable. 

http://www.clinngpayments.com/
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2.1.2. Principio de Finalidad 

Las finalidades del tratamiento deben ser determinadas, explícitas, legítimas y 

comunicadas al titular. No se tratarán datos personales con fines distintos de 

aquellos para los que fueron recogidos, salvo que existan causales que habiliten un 

nuevo tratamiento conforme a la Ley. 

 

2.1.3. Principio de Pertinencia y Minimización de Datos 

Los datos personales deben ser pertinentes y limitados a lo estrictamente necesario 

para cumplir con la finalidad del tratamiento. 

 

2.1.4. Principio de Proporcionalidad del Tratamiento 

El tratamiento debe ser adecuado, necesario y no excesivo en relación con sus 

finalidades. 

 

2.1.5. Principio de Calidad y Exactitud 

Los datos personales deben ser exactos, completos y, cuando corresponda, 

actualizados para asegurar su veracidad y precisión. Monnet ha adoptado medidas 

para suprimir o rectificar datos inexactos sin dilación. 

 

2.1.6. Principio de Conservación 
 
Los datos personales se conservarán solo el tiempo necesario para cumplir su 

finalidad, y se establecerán plazos para su eliminación o revisión periódica, salvo 

que se necesiten con fines de archivo público, investigación científica, histórica o 

estadística. 

 

2.1.7.  Seguridad de Datos Personales 
 

Monnet viene implementando medidas organizativas y técnicas adecuadas para 

proteger los datos personales contra cualquier riesgo o amenaza, considerando la 

naturaleza y contexto de los datos. 
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2.1.8. Responsabilidad Proactiva y Demostrada 
 

Monnet debe demostrar el cumplimiento de la Ley mediante mecanismos y 

estándares adecuados, y rendir cuentas sobre el tratamiento al titular y a la 

Autoridad de Protección de Datos Personales. 

 

2.1.9.  Principio de Aplicación Favorable al Titular 
 

En caso de duda sobre la interpretación de las disposiciones legales o contractuales 

aplicables a la protección de datos personales, Monnet aplicará de forma favorable al 

titular de los datos. 

 

2.1.10. Principio de Lealtad 

El tratamiento de datos personales debe ser leal y transparente, permitiendo a los 

titulares entender claramente que se recogen, utilizan o tratan sus datos personales 

y la forma en que serán tratados. 

 

2.1.11. Principio de Libertad 

El tratamiento sólo puede ejercerse con el consentimiento, previo, expreso e 

informado del Titular. Los datos personales no podrán ser obtenidos o divulgados 

sin previa autorización, o en ausencia de mandato legal o judicial que releve el 

consentimiento. 

 

2.1.12. Principio de Veracidad o Calidad 

La información sujeta a tratamiento debe ser veraz, completa, exacta, actualizada, 

comprobable y comprensible. Se prohíbe el Tratamiento de datos parciales, 

incompletos, fraccionados o que induzcan a error. 

 

2.1.13. Principio de transparencia 

En el Tratamiento debe garantizarse el derecho del Titular a obtener del 

responsable del Tratamiento o del Encargado del Tratamiento, en cualquier 

momento y sin restricciones, información acerca de la existencia de datos que le 
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conciernan. 

 

2.1.14. Principio de Seguridad 

La información sujeta a tratamiento por el responsable del tratamiento o 

encargado del tratamiento debe ser protegida mediante el uso de las medidas 

técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a 

los registros, evitando su adulteración, pérdida, consulta, uso o acceso no 

autorizado o fraudulento. 

 

2.1.15. Principio de Confidencialidad 

Todas las personas que intervengan en el tratamiento de datos personales que no 

sean de naturaleza pública están obligadas a realizar dicho tratamiento bajo el 

debido sigilo y secreto, garantizando la reserva de la información, incluso después 

de finalizar su relación con las actividades de tratamiento. La comunicación o 

suministro de datos personales solo será permitida cuando corresponda al 

desarrollo de actividades autorizadas y en los términos establecidos por Monnet, 

evitando su uso para fines distintos de los originalmente recogidos, salvo causales 

que habiliten un nuevo tratamiento conforme a la Ley. 

 

2.2. Políticas 

 

2.2.1. Protección de datos personales 

 

2.2.1.1. Premisas básicas de SPDP sobre el tratamiento de datos personales 

• Monnet respeta los principios rectores de la normativa ecuatoriana de protección 

de datos personales. 

• El tratamiento de datos personales en Monnet se realiza con el consentimiento 

libre, previo, expreso, inequívoco e informado del titular, conforme a la LOPD. 

• Los nuevos tratamientos de datos se adecuarán dentro de los plazos 

establecidos por la normativa en caso de revocación del consentimiento por 

parte del titular. 
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• Los titulares de datos personales cuentan con derechos de acceso, 

actualización, inclusión, rectificación y supresión, que Monnet facilita conforme 

a la LOPD. 

• Monnet establece controles que garantizan la seguridad en la transferencia de 

datos personales, en cumplimiento con lo dispuesto en la LOPD y las normativas 

de la SPDP. 

• La protección de los datos personales y su privacidad durante el tratamiento y 

gestión de las bases de datos se asegura mediante las medidas impuestas por la 

LOPD. 

• Monnet comparte datos personales tratados con proveedores involucrados en el 

procesamiento de pagos, conforme a las políticas de tratamiento y la LOPD. 

• Las autoridades estatales, policiales y otras entidades con requerimientos 

legales pueden acceder a los datos personales de Monnet bajo el marco legal 

vigente. 

• La recopilación, administración y tratamiento de datos personales se realiza en 

el contexto de relaciones laborales, comerciales y contractuales con clientes, 

empleados, proveedores y accionistas, según lo autorizado por la LOPD. 

• La comunicación sobre productos, servicios y alianzas de Monnet a los titulares 

de datos, así como la notificación sobre nuevos productos relacionados con los 

ya adquiridos, está alineada con las disposiciones legales. 

• La consulta de datos del titular en bases de datos de entidades públicas o 

privadas está permitida bajo la LOPD. 

• Los documentos e información de empleados y exempleados se administran 

para el cumplimiento de obligaciones contractuales y actividades de gestión 

humana, conforme a las normativas internas de Monnet. 

• Los datos públicos pueden ser tratados sin autorización previa, siempre que 

provengan de registros públicos, bajo los principios establecidos en la LOPD. 

• El tratamiento de datos sensibles requiere el consentimiento explícito del titular, 

conforme a la LOPD, informando que no es obligatorio proporcionar estos datos 

y explicando claramente la finalidad de su tratamiento. 

• Monnet, como responsable del tratamiento de la información, velará porque el 
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encargado dé cabal cumplimiento a las políticas de tratamiento. Estas políticas 

deberán constar en medio físico o electrónico, en un lenguaje claro y sencillo y 

ser puestas en conocimiento de los titulares. Dichas políticas deben incluir al 

menos la siguiente información: 

− Nombre, razón social, domicilio, dirección, correo electrónico y teléfono 

de Monnet. 

− Tratamiento al cual serán sometidos los datos y finalidad de este cuando 

esta no se haya informado mediante aviso de privacidad. 

− Derechos que le asisten como titular. 

− Persona o área responsable de la atención a peticiones, consultas, quejas 

y reclamos ante la cual el titular puede ejercer sus derechos a conocer, 

actualizar, rectificar y suprimir los datos y revocar la autorización. 

− Fecha de entrada en vigor de la política de tratamiento y periodo de 

vigencia de la base de datos. 

 

2.2.1.2. Tratamiento de datos públicos 

 

Monnet informa que puede tratar datos personales de naturaleza pública y los 

contenidos en registros públicos sin autorización previa, dado que esto se enmarca en 

una función pública regulada por la ley. No obstante, esto no excluye la necesidad de 

adoptar medidas que aseguren el cumplimiento de los principios y obligaciones 

establecidos en la Ley Orgánica de Protección de Datos Personales (LOPDP) de 

Ecuador, vigente desde mayo de 2023. Esta ley protege el derecho a la privacidad y exige 

que se implementen políticas para garantizar la seguridad y confidencialidad de la 

información, incluyendo el consentimiento informado. El incumplimiento puede resultar 

en sanciones por parte de la Superintendencia de Protección de Datos Personales, por 

lo que es esencial que Monnet mantenga un compromiso con estas regulaciones. 

 

2.2.1.3. Datos personales de niñas, niños y/o adolescentes 

Monnet no recopila datos personales, de niñas, niños y/o adolescentes. No obstante, en 

caso de que se obtengan serán objeto de tratamiento de manera excepcional, según los 
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parámetros legales cuando se trate de datos de naturaleza pública o se refiera a datos 

que puedan vulnerar el interés superior del menor de 18 años.  

En todo caso, el tratamiento deberá cumplir con los siguientes parámetros:  

 

• Responda y respete el interés superior de los niños, niñas y/o adolescentes. 

• Asegurar el respeto de sus derechos fundamentales. 

 

La autorización requerida para dar tratamiento de datos personales de niñas, niños y/o 

adolescentes deberá provenir de su representante legal, sin embargo, el menor podrá 

ser escuchado y dar su opinión que será valorada teniendo en cuenta su madurez, que 

deberá entenderse con el nivel de comprensión sobre un asunto y la evaluación de sus 

consecuencias. 

 

Todos los responsables y encargados que den tratamiento a los datos personales de 

niños, niñas y/o adolescentes, deberán velar por el uso adecuado de los mismos. De 

igual forma, la familia y la sociedad deben velar porque los responsables y encargados 

del tratamiento de los datos personales de niños, niñas y/o adolescentes cumplan con 

las obligaciones exigidas en la Ley. 

 

2.2.1.4. Tratamiento de datos sensibles 

 

Los datos sensibles serán tratados de manera excepcional, siendo únicamente 

permitidos para su tratamiento en los siguientes supuestos: 

 

• El titular, en virtud del principio de libertad, haya dado su autorización explicita a 

dicho tratamiento, salvo en los casos que por ley no sea requerido el 

otorgamiento de dicha autorización.  

• El tratamiento sea necesario para salvaguardar el interés vital del Titular y este se 

encuentre física o jurídicamente incapacitado. En estos eventos, los 

representantes legales deben otorgar la autorización.  

• El tratamiento sea efectuado en el curso de actividades legítimas y con las 
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debidas garantías por parte de una fundación, ONG, asociación o cualquier otro 

organismo sin ánimo de lucro, cuya finalidad sea, política, filosófica, religiosa o 

sindical, siempre que se refieran exclusivamente a sus miembros o a las personas 

que mantengan contactos regulares por razón de su finalidad. En estos eventos, 

los datos no se podrán suministrar a terceros sin la autorización del Titular;  

• El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, 

ejercicio o defensa de un derecho en un proceso judicial;  

• El Tratamiento tenga una finalidad histórica, estadística o científica. En este 

evento deberán adoptarse las medidas conducentes a la supresión de identidad 

de los Titulares.  

 

2.2.1.5. Excepción al ámbito de aplicación de las políticas de tratamiento de datos 

personales 

 

Se exceptúan del régimen de protección de datos personales establecido en la Ley 

Orgánica de Protección de Datos Personales (LOPD) en Ecuador, lo siguientes 

supuestos que podrían ser aplicables a Monnet: 

• Datos anonimizados, siempre que no sea posible identificar al titular. Si en algún 

momento los datos dejan de estar disociados o de ser anónimos, su tratamiento 

estará sujeto al cumplimiento de las obligaciones de la Ley, especialmente la de 

contar con una base de licitud para continuar tratando los datos de manera no 

anonimizada. 

• Datos personales cuyo tratamiento se encuentre regulado en normativas 

especializadas de igual o mayor jerarquía en temas de gestión de riesgos por 

desastres naturales, seguridad y defensa del Estado. En estos casos, se deben 

cumplir los estándares internacionales de derechos humanos y los principios de 

esta Ley, atendiendo a criterios de legalidad, proporcionalidad y necesidad. 

• Datos o bases de datos establecidos para la prevención, investigación, detección o 

enjuiciamiento de infracciones penales o la ejecución de sanciones penales, 

gestionados por organismos estatales competentes en el ejercicio de sus funciones 
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legales. También en estos casos se deben cumplir los estándares internacionales de 

derechos humanos y los principios de esta Ley. 

• Datos que identifican o hacen identificable a personas jurídicas. 

• Los datos personales de contacto de profesionales, comerciantes, representantes, 

socios y accionistas de personas jurídicas, y servidores públicos son accesibles al 

público y susceptibles de tratamiento, siempre que se refieran a su profesión, oficio, 

actividad comercial, competencias, facultades, atribuciones o cargo, y se limiten a 

nombres y apellidos, funciones o puestos desempeñados, dirección postal o 

electrónica, y número de teléfono profesional. 

 

2.2.2.  Autorización para el tratamiento de datos personales 

 

2.2.2.1. Autorizaciones y consentimientos del titular 

 

Monnet se compromete a solicitar del titular de los datos personales el consentimiento 

de libre, específica, informada e inequívoca su consentimiento para el tratamiento de 

sus datos personales, conforme a lo establecido en la Ley Orgánica de Protección de 

Datos Personales (LOPD) de Ecuador, de acuerdo con el Art. 5 de su reglamento. Esta 

autorización debe ser obtenida a través de medios que permitan su consulta y 

verificación posterior, asegurando así la trazabilidad del consentimiento. 

 

La autorización es indispensable para las actividades de recolección, almacenamiento, 

uso, circulación y eliminación de datos personales, y debe estar alineada con el objeto 

social de Monnet y sus relaciones comerciales y financieras. Es esencial que los titulares 

sean informados en el momento de la recolección sobre los datos que se recopilarán y 

las finalidades específicas del tratamiento. 

 

Se exceptúan de la necesidad de autorización aquellos casos en los que la información 

sea requerida por entidades públicas o administrativas en el ejercicio de sus funciones 

legales, por orden judicial, en situaciones de urgencia médica o sanitaria, o cuando se 
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trate de datos de naturaleza pública. También se excluyen los tratamientos autorizados 

por ley para fines históricos, estadísticos o científicos. 

 

Los titulares tienen el derecho a revocar su consentimiento en cualquier momento y 

deben ser informados sobre este derecho al momento de la recolección. Monnet se 

compromete a cumplir con todas las disposiciones legales pertinentes para garantizar 

la protección de los datos personales y los derechos de los titulares. Además, se 

asegurará de que todos los datos recopilados sean tratados con el máximo respeto a la 

privacidad y seguridad, siguiendo los principios establecidos por la LOPD. 

 

2.2.2.2.  Prueba de la autorización 

 

Monnet se compromete a conservar de manera adecuada y segura la prueba de las 

autorizaciones otorgadas por los titulares de los datos personales, en cumplimiento con 

lo establecido en la Ley Orgánica de Protección de Datos Personales (LOPD) de Ecuador. 

Esta conservación se realizará respetando los principios de privacidad y 

confidencialidad. 

 

La prueba de autorización puede incluir diversos formatos, tales como registros en 

formato físico, electrónico, verbal o cualquier conducta inequívoca del titular que 

permita concluir razonablemente que se ha otorgado el consentimiento para el 

tratamiento de sus datos. Monnet asegurará que estos registros sean accesibles y 

verificables, garantizando así la trazabilidad del consentimiento y el cumplimiento de las 

obligaciones legales en materia de protección de datos. 

 

2.2.2.3.  Medios y manifestaciones para otorgar la autorización 

 

La autorización para el tratamiento de datos personales podrá otorgarse mediante 

cualquier formato o mecanismo que permita su posterior verificación, incluyendo 

documentos físicos, electrónicos o cualquier tecnología adecuada que asegure la 

trazabilidad del consentimiento. Además, la autorización puede obtenerse a través de 
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conductas inequívocas del titular que demuestren de manera razonable que su 

consentimiento fue otorgado, siempre y cuando dichas conductas expresen claramente 

la voluntad del titular de permitir el tratamiento de sus datos personales. 

 

Monnet se asegurará de que la autorización se presente al titular de manera previa al 

tratamiento de sus datos, garantizando que pueda ser consultada o verificada en 

cualquier momento.  

 

2.2.2.4.  Revocatoria de la autorización 

 

El titular de los datos podrá revocar en cualquier momento su consentimiento a través 

de los canales de atención de Monnet. La revocatoria, ya sea parcial o total, también 

podrá ser solicitada mediante el correo electrónico proporcionado por la entidad. En la 

solicitud de revocatoria, se establecerá que los datos personales no serán entregados 

ni actualizados desde los registros de Monnet a otras instituciones encargadas del 

tratamiento de datos personales. Sin embargo, tanto Monnet como los encargados del 

tratamiento podrán conservar cierta información para cumplir con las normativas 

regulatorias que exigen el respaldo de información durante un período específico, como 

es el caso de la Superintendencia de Bancos, que establece un plazo de 15 años para la 

conservación de datos. 

 

Además, es importante que el titular sea informado sobre sus derechos y el proceso para 

ejercerlos, incluyendo la posibilidad de solicitar la supresión de sus datos personales en 

cualquier momento. La solicitud de revocatoria y supresión no procederá si el titular 

tiene un deber legal o contractual que lo obligue a permanecer en la base de datos. En 

caso de que no se cumpla con la revocatoria en el plazo establecido, el titular tiene 

derecho a presentar una denuncia ante la autoridad competente para garantizar el 

respeto a sus derechos en relación con sus datos personales. 

 

2.2.3. Confidencialidad de los datos personales 
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Monnet está sujeta a la obligación de mantener la confidencialidad sobre la información 

personal que recopila durante el ejercicio de sus actividades, incluso después de que 

las relaciones con el titular de los datos hayan concluido. Esta obligación se alinea con 

lo establecido en la Ley Orgánica de Protección de Datos Personales (LOPDP) de 

Ecuador, que garantiza el derecho de los ciudadanos a la protección de sus datos 

personales y establece que estos son confidenciales. 

 

 No obstante, esta obligación de confidencialidad no será exigible en ciertos casos, tales 

como: 

• Información solicitada por entidades públicas o administrativas en el ejercicio de sus 

funciones legales o mediante orden judicial. 

• Datos que sean considerados de naturaleza pública. 

• Situaciones de urgencia médica o sanitaria. 

• Tratamiento de información autorizado por la ley para fines históricos, estadísticos o 

científicos. 

• Datos relacionados con el Registro Civil de las Personas. 

 

Todos los integrantes del sistema de protección de datos de Monnet como los 

responsables, encargados, destinatarios, delegado de protección de datos y el personal 

de Monnet que intervenga en cualquier fase del manejo de datos personales están 

obligados a mantener la confidencialidad de esta información, responsabilidad que se 

extiende incluso después de finalizar su relación laboral o contractual con Monnet, sin 

importar su naturaleza.  

 

Para garantizar el cumplimiento de esta obligación, todos los integrantes antes 

mencionados deben firmar un Acuerdo de Confidencialidad, conforme a lo establecido 

en la LOPDP. Este acuerdo asegurará el respeto a los principios de protección y 

privacidad estipulados por la ley, promoviendo un manejo ético y responsable de la 

información personal. 

 

Asimismo, en el caso específico del delegado de protección de datos personales , este 
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suscribirá un acuerdo de confidencialidad en relación con la información a la que tenga 

acceso en el desempeño de sus funciones. Siguiendo el Art 57 del Reglamento de la 

LOPDP, este acuerdo se establecerá de manera que garantice su acceso a toda la 

información necesaria para cumplir con su labor, sin limitaciones que puedan restringir 

su función de protección de datos. 

 

2.2.4. Transferencia internacional de datos personales 

 

Las bases de datos personales no serán transferidas a países en los cuales no se 

proporcionen niveles adecuados de protección de datos. La medida para ello serán los 

estándares fijados por las autoridades respectivas sobre la materia, los que en ningún 

caso podrán ser inferiores a los exigidos en la Constitución del Ecuador. 

Sin embargo, se podrá obviar esta circunstancia en los casos que:  

 

• La información respecto de la cual el titular haya otorgado su autorización expresa e 

inequívoca para la transferencia. 

• El intercambio de datos de carácter médico, cuando así lo exija el tratamiento del 

titular por razones de salud o higiene pública. 

• Transferencias bancarias o bursátiles, conforme a la legislación que les resulte 

aplicable.  

• Transferencias acordadas en el marco de tratados internacionales en los cuales la 

Republica del Ecuador sea parte, con fundamento en el principio de reciprocidad. 

• Transferencias necesarias para la ejecución de un contrato entre el titular y el 

responsable del tratamiento, o para la ejecución de medidas precontractuales, 

siempre y cuando se cuente con la autorización del titular. 

• Transferencias legalmente exigidas para la salvaguardia del interés público, o para el 

reconocimiento, ejercicio. 

 

2.2.4.1. Medidas y condiciones para la Transferencia Internacional de datos 

personales 
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A. Excepciones a la Prohibición de Transferencias:  

En casos donde el país receptor no esté calificado como seguro, Monnet aplicará las 

excepciones permitidas por la LOPDP siempre que se cumplan las condiciones exigidas 

por la ley, y sea aprobado previamente por la Autoridad de Protección de Datos 

Personales, siendo los instrumentos Jurídicos los siguientes:  

• Instrumentos jurídicamente vinculantes y exigibles entre autoridades u 

organismos públicos. 

• Normas corporativas vinculantes aprobadas por la Autoridad de Protección de 

Datos Personales. 

• Cláusulas tipo de protección de datos adoptadas por organismos internacionales 

y avaladas por la autoridad de control. 

• Códigos de conducta que incluyan compromisos vinculantes del responsable o 

encargado del tratamiento en el tercer país para aplicar garantías adecuadas, 

especialmente en lo que respecta a los derechos de los titulares. 

• Mecanismos de certificación (sellos o marcas de protección) que incluyan 

compromisos vinculantes en el tercer país para aplicar garantías adecuadas. 

• Cláusulas contractuales específicas, debidamente autorizadas por la Autoridad 

de Protección de Datos, cuando estas no correspondan a las cláusulas tipo. 

 

B. Evaluación del Nivel de Protección en el País Receptor:  

Se consultará la lista oficial de países con niveles adecuados de protección de datos 

personales según la LOPDP y la Autoridad de Protección de Datos. 

 

C. Acuerdos con Encargados Externos:  

Monnet celebrará acuerdos o convenios con encargados del tratamiento en el país 

receptor para asegurar el cumplimiento de las obligaciones legales y la protección de 

los derechos de los titulares de datos. 
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D. Registro de información sobre transferencias internacionales en el Registro 

Nacional de Protección de Datos. 

 

En Ecuador,  Monnet podría evaluar su inscripción del Registro Nacional de Protección 

de Datos a fin de cumplir con las formalidades aplicables a la transferencia 

internacional de datos personales. 

 

2.2.4.2. Contratos y Cláusulas Contractuales  

 
Aunque ni la ley ni el reglamento mencionan específicamente este punto, Monnet se 
alinea con las prácticas implementadas a nivel regional e incorpora: 
 
• Alcances del Tratamiento: Se especificarán claramente las actividades que el 

responsable del tratamiento llevará a cabo en relación con la recolección y uso de 

datos personales, así como las finalidades específicas para las cuales se utilizarán. 

• Obligaciones del responsable: El responsable del tratamiento deberá asumir las 

siguientes obligaciones frente al titular y ante la normativa vigente: 

− Cumplimiento de Principios: Tratar los datos personales de acuerdo con 

los principios de protección establecidos en la LOPDP, garantizando la 

legalidad, lealtad y transparencia en el tratamiento. 

− Seguridad de la Información: Implementar medidas técnicas, 

administrativas y organizativas adecuadas para garantizar la seguridad de 

los datos personales, protegiéndolos contra el acceso no autorizado, 

pérdida o alteración. 

− Confidencialidad: Mantener la confidencialidad sobre los datos 

personales y el tratamiento de estos, incluso después de finalizar la 

relación contractual con el titular. 

− Derechos del Titular: Facilitar el ejercicio de los derechos del titular, 

como el acceso, rectificación, actualización y supresión de sus datos 

personales, asegurando que se establezcan procedimientos claros para 

su ejercicio. 

− Cumplimiento Normativo: El responsable se compromete a cumplir con 
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todas las obligaciones establecidas en la LOPDP y en las políticas internas 

de Monnet relacionadas con el tratamiento de datos personales, 

utilizando la información únicamente para las finalidades autorizadas por 

los titulares. 

 

2.2.4.3.   Evaluación de impacto en la Privacidad 

 

De acuerdo con el Art 7 del Reglamento LOPDP, antes de iniciar cualquier tratamiento 

de datos que conlleve un alto riesgo para los derechos y libertades de los titulares, 

Monnet realizará una evaluación de impacto en la privacidad. Esta evaluación 

considerará: 

 

• Descripción del Tratamiento: Se detallará cómo se llevará a cabo el tratamiento de 

los datos personales, incluyendo su finalidad y los tipos de datos involucrados. 

• Evaluación de Necesidad y Proporcionalidad: Se analizará la necesidad del 

tratamiento y su adecuación a los fines previstos, asegurando que se justifique su 

realización. 

• Identificación y Evaluación de Riesgos: Se identificarán los posibles riesgos para los 

derechos y libertades de los titulares, considerando tanto la naturaleza de los datos 

como el contexto del tratamiento. 

• Medidas para Mitigar Riesgos: Se propondrán acciones concretas para reducir o 

eliminar los riesgos identificados, garantizando así la protección efectiva de la 

información personal. 

 

2.2.4.4. Garantía de Cumplimiento con los Estándares de Protección de Datos 

 

Estas medidas contractuales y evaluaciones son fundamentales para asegurar que el 

manejo de los datos personales, tanto dentro como fuera de Ecuador, se realice 

conforme a los más altos estándares de seguridad y confidencialidad.  

Al implementar evaluaciones de impacto en la privacidad y establecer acuerdos claros 

con terceros encargados del tratamiento, Monnet garantiza el respeto a los derechos de 



 
 

38 
 
 

los titulares de datos y el cumplimiento de la normativa ecuatoriana sobre protección de 

datos. 

Específicamente, estas medidas aseguran que el tratamiento de datos personales se 

lleve a cabo en estricta conformidad con los principios establecidos por la Ley Orgánica 

de Protección de Datos Personales (LOPDP). Esto incluye obtener el consentimiento 

previo, libre e informado de los titulares, así como definir claramente la finalidad del 

tratamiento y aplicar medidas técnicas y organizativas adecuadas para proteger la 

información. 

 

Además, se realiza una evaluación continua de los riesgos asociados al tratamiento de 

datos, lo que permite identificar y mitigar cualquier amenaza potencial a la seguridad y 

privacidad de la información. Las cláusulas contractuales específicas establecen las 

responsabilidades y obligaciones tanto del responsable como del encargado del 

tratamiento, asegurando que ambas partes actúen en concordancia con las exigencias 

legales. 

 

Estas prácticas no solo ayudan a cumplir con los estándares de protección de datos 

exigidos por la legislación ecuatoriana, sino que también fomentan una cultura 

organizacional centrada en la protección de la privacidad, fortaleciendo así la confianza 

de los titulares en el manejo responsable de sus datos personales. 

 

2.3. Política de Privacidad 

 

Monnet respeta la privacidad de todos los individuos que proporcionan directa o 

indirectamente sus datos personales a través de los distintos medios de recolección 

disponibles. La información recibida es almacenada de manera adecuada y segura, 

garantizando que los titulares puedan ejercer su derecho a verificar la exactitud de sus 

datos y a hacer uso de sus derechos de acceso, actualización, rectificación, revocación 

supresión de dicha información de acuerdo con la LOPDP. 

 

El aviso de privacidad de Monnet, disponible tanto en la página web como en el sistema 
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interno, incluye, como mínimo, la siguiente información: 

 

• Identificación del responsable: El nombre, domicilio y datos de contacto de Monnet 

como responsable del tratamiento. 

• Finalidad del Tratamiento: El tipo de tratamiento al que serán sometidos los datos 

personales y su finalidad específica. 

• Derechos del Titular: Los derechos que asisten al titular de los datos personales, 

incluyendo el acceso, rectificación, supresión y oposición al tratamiento. 

• Mecanismos para Consultas: Los procedimientos dispuestos por Monnet para que 

los titulares puedan consultar la política de tratamiento y cualquier cambio relevante 

que se produzca en ella o en el aviso de privacidad. 

• Existencia del Base de Datos: La existencia del Base de datos personales donde se 

almacenarán los datos, si corresponde. 

• Obligatoriedad de Proporcionar Datos: La obligatoriedad o facultativita de 

proporcionar los datos solicitados y las consecuencias de la negativa a suministrar 

dicha información. 

• Transferencias Internacionales: Información sobre la posible transferencia nacional 

o internacional de los datos, cuando aplique. 

 

Monnet garantiza que el tratamiento de la información personal será seguro, tomando 

todas las medidas necesarias para protegerla contra pérdida, abuso, adulteración, 

acceso no autorizado o fraude. Sin embargo, Monnet no se hace responsable por el 

acceso indebido a las bases de datos ni por fallas técnicas en el sistema de 

almacenamiento que no le sean imputables. Los titulares también serán informados 

sobre cómo acceder o consultar la política de tratamiento de información, la cual está 

disponible en la página web y en el sistema interno.  

 

Si bien la normativa local no hace exigible al aviso de privacidad, el creado por Monnet 

se adecua a las mejores prácticas actuales sobre protección de datos.  

 

2.4. Tratamiento de datos personales 
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2.4.1. Clasificación de los datos personales 

 

Según el Artículo 24 de la Ley Orgánica de Protección de Datos Personales (LOPDP) de 

Ecuador, los datos personales se clasifican en categorías específicas para garantizar su 

protección adecuada. Estas incluyen:  

A. Datos Personales de Niñas, Niños y Adolescentes, que requieren medidas 

especiales de protección. 

B. Datos Personales de Salud, que comprenden información sobre el estado físico o 

mental, como historiales médicos, diagnósticos y tratamientos. 

C. Datos Personales de Personas con Discapacidad, que revelan aspectos sobre 

discapacidades físicas, mentales, intelectuales o sensoriales. 

D. Datos Personales Sensibles, los cuales abarcan detalles como el origen étnico o 

racial, orientación sexual, convicciones religiosas, filosóficas o morales, afiliación 

sindical, información genética o biométrica, y datos sobre la vida sexual. 

 

Esta clasificación busca resguardar los derechos y libertades de los titulares conforme 

a los principios de la normativa ecuatoriana, sin embargo, con fines de organización 

interna, Monnet considerará la siguiente clasificación para los fines del presente 

Manual: 

 

2.4.1.1. Simples 

• Contienen información de hasta cien (100) personas. 

• El periodo de tiempo del tratamiento para cumplir con la finalidad es inferior a un (01) 

año. 

• No incluyen datos sensibles. 

 

2.4.1.2. Intermedios 

• Contienen la información de hasta mil (1000) personas. 

• Sirven para tratamiento de datos personales cuya finalidad se cumple en un 
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plazo indeterminado o superior a un (01) año. 

• Puede incluir datos sensibles. 

2.4.1.3. Complejos 

• Sirven para el tratamiento de datos personales cuya finalidad se cumple en un plazo 

indeterminado o superior a un (01) año. 

• Sirven para el tratamiento de datos personales que es realizado en múltiples 

localizaciones (oficinas o dependencias diferentes en la misma ciudad o ciudades 

diferentes, servicios tercerizados o similares). 

• Puede incluir datos sensibles. 

 

2.4.2. Bases de datos personales de MONNET 

 

Es importante destacar que, según la investigación realizada sobre la normativa 

ecuatoriana de protección de datos personales, al momento de la creación de este 

Manual no existe un sitio web ni una normativa específica que regule el registro de bases 

de datos personales. No obstante, el Reglamento hace referencia a este registro, por lo 

que es probable que en un futuro cercano se emita una normativa al respecto, lo cual 

ya podría ser informado a la SPDP. 

 

2.4.2.1. Generalidades 

 

En la actualidad Monnet cuenta con las siguientes bases de datos: 

  

Denominación Finalidad Sistema de 
tratamiento Usos previstos 

 
 
Base de datos del 
personal 

Recopilar los datos 
personales de los 
colaboradores para 
elaborar planilla, gestionar 
pagos y cumplir con las 
obligaciones laborales. 
 

 
Automatizado y 
No 
Automatizado 

Recursos humanos; 
prevención de riesgos 
laborales 



 
 

42 
 
 

 
 
Base de datos de 
usuarios de la página 
web 

Recopilar los datos 
personales de los usuarios 
de la página web para 
brindar información sobre 
los servicios que brinda la 
empresa. 

 

 
 
Automatizado y No 
Automatizado 

Publicidad y 
prospección comercial. 

 
 
 
Base de datos de 
 proveedores 

Recopilar información 
sobre los proveedores con 
los que la empresa trabaja 
a fin de administrarlos 
contable y 
administrativamente ya 
sea personas jurídicas y 
personas naturales con o 
sin 
Negocio.  

 
 
 
 
Automatizado 

 
Actividades 
profesionales, gestión 
económica y contable de 
clientes, análisis de 
perfiles. 

 
 
Candidatos de 
gestión humana 

Registrar y mantener 
actualizada la información 
de los candidatos para 
facilitar el proceso de 
selección de personal y 
gestionar de manera 
eficiente las vacantes 
disponibles. 

Automatizado y 
No Automatizado 

Gestión de candidatos, 
análisis de perfiles, 
seguimiento de solicitudes, 
planificación de sucesión y 
desarrollo organizacional. 

 
Peticiones, Quejas, 
Reclamos y 
Sugerencias  

 
Recopilar los datos de las 
personas que formulen 
quejas, reclamos, 
consultas o sugerencias 
a fin de gestionarlas y 
realizar las estadísticas. 
 

 
 
Automatizado y No 
Automatizado 

 
Fines estadísticos, 
históricos o científicos, 
gestión de quejas, reclamos, 
consultas, sugerencias 

 

Cabe precisar que, Monnet podrá registrar las referidas bases de datos ante la 

Autoridad de Protección de datos personales de Ecuador, en la medida que la SPDP 

establezcan la reglamentación respectiva. 

 

Sin perjuicio de lo expuesto, a continuación, se indican los lineamientos generales a los 

cuales se deberá sujetar la solicitud de autorización de los titulares de dichos datos 

personales, atendiendo a la finalidad de la información recabada para las referidas 

bases de datos. 
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2.4.2.2.  Bases de datos de personal  

 

La Gerencia de People & Culture debe obtener la autorización expresa para el 

tratamiento de datos personales de todos los colaboradores contratados, de acuerdo 

con lo estipulado en la LOPDP. Si esta autorización no ha sido solicitada previamente o 

no está incluida en el contrato de trabajo, será necesario elaborar y firmar un documento 

modificatorio al mismo, o bien obtener las autorizaciones pertinentes de manera 

oportuna. 

 

Durante la relación laboral, si se produce algún cambio en el uso o finalidad de los datos 

recopilados, se deberá actualizar la información y notificar al colaborador, asegurando 

que estas modificaciones queden registradas por escrito. Esto incluye cualquier ajuste 

en la clasificación de los datos personales, que pueden abarcar datos públicos, 

privados y sensibles. 

 

El tratamiento de los datos personales de colaboradores y excolaboradores estará 

directamente vinculado a la relación laboral y al cumplimiento de los derechos y 

obligaciones correspondientes. Monnet garantizará que el manejo de esta información 

se realice conforme a las disposiciones legales vigentes, implementando medidas 

adecuadas para proteger la seguridad y confidencialidad de los datos en sus bases de 

datos personales. Además, se respetará el derecho de los colaboradores a acceder, 

rectificar y suprimir sus datos personales según lo establecido por la normativa 

aplicable. 

 

Con estas prácticas, Monnet reafirma su compromiso con la protección de la privacidad 

y los derechos de sus colaboradores, asegurando un manejo responsable y transparente 

de su información personal. 

 

2.4.2.3.  Bases de datos de candidatos de gestión humana 
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En los procesos de selección, la Gerencia de People & Culture debe obtener la 

autorización expresa de los postulantes, implementando mecanismos que aseguren el 

consentimiento al momento de recibir las hojas de vida. Esta autorización debe ser clara 

y específica, informando a los candidatos sobre qué datos se recopilarán y con qué 

finalidad. 

 

La información recopilada estará relacionada con la evaluación de las hojas de vida para 

los cargos disponibles y se conservará únicamente por el tiempo autorizado por el 

titular. Es fundamental que la recolección de datos se limite a la información necesaria 

para el proceso de selección, garantizando así la minimización de datos. 

 

Además, los postulantes tendrán derechos sobre sus datos personales, incluyendo el 

acceso, rectificación y eliminación de su información. La Gerencia se compromete a 

implementar medidas adecuadas para proteger la seguridad y confidencialidad de los 

datos personales de los candidatos, asegurando que se manejen conforme a las 

disposiciones legales vigentes. 

 

Con estas prácticas, Monnet reafirma su compromiso con la protección de la privacidad 

y los derechos de los postulantes, promoviendo un manejo responsable y transparente 

de su información personal durante el proceso de selección. 

 

2.4.2.4.  Bases de datos de proveedores 

 

Antes de seleccionar a los proveedores, sin importar la modalidad de contratación, los 

oferentes deben proporcionar su autorización expresa para el tratamiento de sus datos 

personales, de acuerdo con lo estipulado en la Ley Orgánica de Protección de Datos 

Personales (LOPDP) de Ecuador. El departamento encargado de la vinculación con 

proveedores es responsable de garantizar el cumplimiento de las normativas sobre 

protección de datos, prestando especial atención a la adecuada conservación y gestión 

de las autorizaciones obtenidas. 
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Además, se exigirá a los proveedores que mantengan la confidencialidad respecto a 

toda la información a la que accedan en el ejercicio de sus funciones, asegurando que 

no se divulgue ni se utilice de manera inapropiada. También es esencial que capaciten a 

su personal en temas relacionados con la protección de datos personales, garantizando 

que todos comprendan sus obligaciones y cumplan con las regulaciones vigentes. Esta 

práctica no solo promoverá un manejo responsable de la información, sino que también 

fortalecerá la confianza en las relaciones comerciales. 

 

2.4.2.5. Base de datos de Peticiones, Quejas, Reclamos y Sugerencias 

Las finalidades para el tratamiento de los datos incluidos en las PQRS son las siguientes: 

 

• Preservar la Reputación: Gestionar proactivamente quejas y reclamos para proteger 

la reputación de la empresa, evitando que estos se conviertan en conflictos legales 

o situaciones adversas. 

• Registro Detallado: Mantener un registro exhaustivo de todas las interacciones 

relacionadas con PQRS para fines legales y de auditoría, garantizando una atención 

al cliente eficaz y oportuna. 

• Seguimiento Eficiente: Registrar y hacer seguimiento a todas las peticiones, quejas, 

reclamos y sugerencias, asegurando respuestas rápidas y resolviendo problemas de 

manera efectiva. 

• Identificación de Áreas de Mejora: Analizar la información recopilada en PQRS para 

identificar áreas de mejora en productos, servicios y procesos. 

• Mejora Continua: Facilitar la mejora continua mediante la utilización de sugerencias 

y comentarios de los clientes para implementar cambios en productos o servicios. 

• Análisis de Datos: Examinar los datos de PQRS para identificar tendencias, patrones 

y problemas recurrentes, lo que permite realizar intervenciones tempranas y ajustes 

operativos necesarios. 

• Evaluación de Satisfacción: Evaluar la satisfacción del cliente a través de métricas 

que permitan a la dirección conocer el estado del servicio y las áreas que requieren 

mejoras. 

• Capacitación del Personal: Utilizar la información recopilada en PQRS para capacitar 
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a los colaboradores, mejorando sus habilidades en atención al cliente y resolución 

de problemas. 

• Preparación ante Crisis: Estar preparados para posibles crisis de reputación 

mediante la identificación temprana de problemas potenciales y la gestión adecuada 

de acciones correctivas. 

• Comunicación Continua: Mantener una comunicación constante con los clientes 

sobre el estado de sus solicitudes y las medidas tomadas, asegurando transparencia 

en todo el proceso. 

 

Además, es fundamental garantizar que todas estas actividades se realicen cumpliendo 

con las disposiciones legales vigentes sobre protección de datos personales. Esto 

incluye obtener el consentimiento expreso de los titulares para el tratamiento de sus 

datos y asegurar la confidencialidad y seguridad de la información recopilada en las 

bases de datos de PQRS. 

 

2.4.2.6. Periodicidad de vigencia de las bases de datos 

 

Las bases de datos de Monnet tendrán un periodo de vigencia que corresponderá a la 

finalidad autorizada para su tratamiento, conforme a las normas aplicables y aquellas 

que regulen las funciones legales asignadas a la entidad. La conservación de los datos 

personales se realizará únicamente durante el tiempo necesario para cumplir con las 

finalidades para las cuales fueron recolectados, asegurando que no se mantengan más 

allá del plazo establecido. 

 

Una vez cumplidas estas finalidades, Monnet procederá a eliminar, bloquear o 

anonimizar los datos en su posesión, en cumplimiento con lo dispuesto por la Ley 

Orgánica de Protección de Datos Personales (LOPDP). Además, se llevará un registro 

actualizado que refleje el tiempo de conservación y la naturaleza de los datos tratados. 

La gestión adecuada de la vigencia de las bases de datos es fundamental para garantizar 

el cumplimiento normativo y proteger los derechos de los titulares de los datos. Monnet 

se compromete a revisar periódicamente la necesidad de conservar los datos y a realizar 
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las actualizaciones pertinentes en caso de que cambien las finalidades o se requiera 

una nueva autorización. 

 

2.4.2.7. Inscripción, modificación o cancelación de las bases de datos personales 

 

Las bases de datos personales existentes y aquellos que pudieran crearse en el futuro, 

deberán ser inscritos en la autoridad competente.  

 

III. DERECHOS  

 

3.1. Generalidades 

 

3.1.1. Derechos del titular de los datos personales 

El titular de datos personales tiene derecho de solicitar a Monnet el acceso, rectificación 

y actualización, eliminación, oposición, portabilidad, suspensión y a no ser objeto de 

una decisión basada única o parcialmente en valoraciones automatizadas de datos 

personales. Algunos de estos derechos se aplicarán en determinadas circunstancias: 

 

Los titulares de datos personales en Monnet, conforme a los principios de la LOPDP 

establecidos en dicha normativa, tienen los siguientes derechos: 

 

• Derecho a la Información: De acuerdo con el Art. 12 de la Ley, este derecho otorga 

al titular de los datos personales el derecho a ser informado de manera transparente 

y leal sobre los aspectos clave del tratamiento de su información, siguiendo los 

principios de claridad y accesibilidad. Esto incluye conocer los fines específicos del 

tratamiento, la base legal, los tipos de tratamiento a los que estarán sujetos sus 

datos, y el tiempo de conservación. También se informará sobre la existencia de la 

base de datos en la que se almacenan sus datos personales y el origen de estos, si 

no fueron obtenidos directamente del titular. Otros elementos incluyen la identidad 

y datos de contacto del responsable del tratamiento y, cuando aplique, del delegado 

de protección de datos, así como las transferencias de datos previstas, sus 
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destinatarios y las garantías de protección establecidas. Además, el titular debe ser 

informado sobre las consecuencias de proporcionar o no los datos, el impacto de los 

datos inexactos, y la posibilidad de revocar su consentimiento. También tiene 

derecho a conocer cómo ejercer sus derechos de acceso, eliminación, rectificación, 

oposición y otros, la opción de portabilidad de datos, y los procedimientos para 

presentar reclamos ante el responsable o la autoridad de protección de datos. 

Finalmente, si existen decisiones automatizadas o perfiles, estos deben ser 

claramente comunicados. 

• Derecho de acceso: De acuerdo con el Art. 12 de la Ley, el titular tiene derecho a 

preguntarnos si estamos procesando tus datos personales y, en caso afirmativo, 

solicitar su acceso. Esto permite recibir una copia de tus datos personales y cierta 

otra información al respecto. Este derecho deberá de ser ser atendido por Monnet 

dentro del plazo de quince (15) días. 

• Derecho de rectificación: De acuerdo con el Art. 14 de la Ley, El titular tiene derecho 

a solicitar que se corrijan todos tus datos personales incompletos o inexactos. 

Monnet se reserva el derecho a solicitar los medios de verificación correspondientes 

para validar cualquier corrección que se debe realizar con los datos personales.  

• Derecho de actualización: El titular tiene derecho a solicitar que se actualicen 

todos tus datos personales no vigentes Monnet se reserva el derecho a solicitar los 

medios de verificación correspondientes para verificar los datos personales que 

serán actualizados. 

• Derecho de eliminación: De acuerdo con el Art. 15 de la Ley, el titular tiene derecho 

a pedirnos que suprimamos tus datos personales cuando: 

- El tratamiento no cumpla con los principios establecidos en la presente 

Ley;  

- El tratamiento no sea necesario o pertinente para el cumplimiento de la 

finalidad;  

- Los datos personales hayan cumplido con la finalidad para la cual fueron 

recogidos o tratados;  

- Haya vencido el plazo de conservación de los datos personales;  
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- El tratamiento afecte derechos fundamentales o libertades individuales;  

- Revoque el consentimiento prestado o señale no haberlo otorgado para 

uno o varios fines específicos, sin necesidad de que medie justificación 

alguna; o,  

- Exista obligación legal.  

 

Existen ciertas excepciones en las que podemos rechazar una solicitud de eliminación, 

por ejemplo, cuando los datos personales son necesarios para el cumplimiento de la ley 

o en relación con reclamaciones. 

 

• Derecho de suspensión: De acuerdo con el Art 19 de la Ley, el titular tiene derecho 

a solicitar la suspensión del tratamiento cuando se cumpla alguna de las 

condiciones siguientes:  

- Cuando impugne la exactitud de los datos personales, mientras el 

responsable de tratamiento verifica la exactitud de estos.  

- El tratamiento sea ilícito y el titular se oponga a la supresión de los datos 

personales y solicite en su lugar la limitación de su uso.  

- Monnet ya no necesite los datos personales para los fines del tratamiento, 

pero el titular los necesite para la formulación, el ejercicio o la defensa de 

reclamaciones.  

 

Existen ciertas excepciones en las que Monnet puede rechazar una solicitud de 

suspensión, por ejemplo, cuando los datos personales son necesarios para el 

cumplimiento de la ley o en relación con reclamaciones. 

 

• Derecho de oposición: De acuerdo con el Art 16 de la Ley, el titular tiene derecho a 

oponerte al tratamiento de tus datos personales cuando se cumpla alguna de las 

condiciones siguientes:  
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- No se afecten derechos y libertades fundamentales de terceros, la ley se 

lo permita y no se trate de información pública, de interés público o cuyo 

tratamiento está ordenado por la ley.  

- El tratamiento de datos personales tenga por objeto la mercadotecnia 

directa; el interesado tendrá derecho a oponerse en todo momento al 

tratamiento de los datos personales que le conciernan, incluida la 

elaboración de perfiles; en cuyo caso los datos personales dejarán de ser 

tratados para dichos fines.  

- Cuando no sea necesario su consentimiento para el tratamiento como 

consecuencia de la concurrencia de un interés legítimo, previsto en el 

artículo 7 de la Ley Orgánica de Protección de Datos Personales, y se 

justifique en una situación concreta personal del titular, siempre que una 

ley no disponga lo contrario.  

• Derecho de portabilidad: De acuerdo con el Art 17 de la Ley, el titular tiene derecho 

a requerir tus datos personales en un formato compatible, actualizado, 

estructurado, común, interoperable y de lectura mecánica, preservando tus 

características; o a transmitirlos a otros responsables. Para que proceda el derecho 

a la portabilidad de datos es necesario que se produzca al menos una de las 

siguientes condiciones:  

- Que el titular haya otorgado consentimiento para el tratamiento de tus 

datos personales para uno o varios fines específicos. La transferencia o 

comunicación se hará entre responsables cuando la operación sea 

técnicamente posible; en caso contrario los datos deberán ser 

transmitidos directamente al titular.  

- Que el tratamiento se efectúe por medios automatizados.  

- Que se trate de un volumen relevante de datos personales.  

- Que el tratamiento sea necesario para el cumplimiento de obligaciones y 

el ejercicio de derechos del responsable o encargado de tratamiento de 

datos personales, o del titular en el ámbito del derecho laboral y seguridad 

social.  
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• Derecho a la consulta: El titular de los datos personales tienen derecho a la 

consulta pública y gratuita ante el Registro Nacional de Protección de Datos 

Personales. 

• Derecho a presentar reclamo ante la Autoridad de Protección de Datos 

personales: De acuerdo con el Art. 16, el titular de datos personales que encuentre 

motivos para creer que se han vulnerado sus derechos con la respuesta que el 

responsable ha dado a su solicitud, o que no haya recibido respuesta en el plazo 

establecido, podrá acudir a la Autoridad de Protección de Datos a presentar su 

reclamo, el cual se sustanciará conforme al procedimiento previsto en el Código 

Orgánico Administrativo y en la normativa complementaria que, para el efecto, emita 

la Autoridad de Protección de Datos. El procedimiento de reclamo contemplará la 

debida notificación al responsable a fin de que ejerza su derecho a la defensa. 

 

Los derechos pueden ser ejercidos directamente por el titular, sus causahabientes, su 

representante o apoderado debidamente acreditado, cumpliendo con los requisitos 

establecidos por la ley. 

 

3.1.2. Capacidad y condiciones para el ejercicio de los derechos 

 

Los derechos de acceso, rectificación, supresión o cancelación y oposición 

pueden ser ejercidos por el titular de datos personales, conforme a las 

disposiciones de la Ley Orgánica de Protección de Datos Personales, sin perjuicio 

de las normas que regulan la representación. En este sentido, el ejercicio de estos 

derechos puede realizarse de la siguiente manera: 

• Por el titular: El titular deberá acreditar su identidad de manera suficiente 

utilizando los medios proporcionados por el responsable del tratamiento. 

• Por sus causahabientes: Los causahabientes deberán demostrar su calidad 

como tales mediante la documentación correspondiente que acredite su 

relación con el titular. 

• Por el representante y/o apoderado del titular: Será necesario presentar la 

acreditación de la representación o el poder otorgado, debidamente 
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formalizado, para garantizar que actúan en nombre del titular. 

• Por estipulación a favor de otro o para otro: En este caso, se deberá contar 

con la documentación que acredite dicha estipulación, asegurando que se 

respete la voluntad del titular original. 

La ley garantiza que el ejercicio de estos derechos es gratuito y debe facilitarse a 

través de medios accesibles, asegurando así que todos los ciudadanos puedan 

ejercer su derecho a la protección de sus datos personales. 

Esta adaptación mantiene la esencia del contenido original mientras incorpora 

los principios y condiciones establecidos en la ley. 

 

3.2. Solicitud para el ejercicio de los derechos 

 

3.2.1. Requisitos 

De acuerdo con el Art 13 del Reglamento de LOPDP, para ejercer cualquiera de los 

derechos que le asiste en condición de titular de datos personales, deberá de remitir una 

solicitud, acreditando su identidad y precisando lo siguiente: 

- Los nombres y apellidos completos del titular, número de cédula de identidad 

o pasaporte y dirección domiciliaria o electrónica para notificaciones. 

Cuando se actúa en calidad de representante legal, se hará constar también 

los datos de la o del representado; 

- De ser posible, la descripción clara y precisa de los datos personales 

respecto de los que se busca ejercer alguno de los derechos antes 

mencionados y cualquier otro elemento o documento que facilite la 

localización de los datos personales; 

- Relación de lo que solicita expuesto de manera clara y precisa; 

- Derecho o derechos que desea ejercer; y, 

- A la solicitud se acompañará los documentos que acrediten la identidad o, en 

su caso, la representación legal o convencional del titular. 

Los siguientes no son señalados en la norma aplicable, pero Monnet los considera a fin 

de identificar al titular de datos: 
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- Domicilio físico o dirección que puede ser electrónica, a efectos de 

determinar la forma en la que corresponderá notificar la respuesta a lo 

solicitado que correspondan. 

- Fecha y firma del solicitante. 

- Documentos que sustenten la petición, de ser el caso. 

 

Cabe precisar que, la presentación de una solicitud tiene carácter gratuito, no 

representando ningún costo para el titular de datos personales. 

 

3.2.2. Recepción de la solicitud  

 

Los titulares de los datos personales recabados o sus representantes debidamente 

acreditados pueden enviar su solicitud a través del correo electrónico 

riesgosycumplimiento@monnetpayments.com. 

 

3.2.3. Procedimiento de atención a solicitud 

 

De acuerdo con Art 14 del Reglamento de la Ley, todas las solicitudes presentadas por 

los titulares de datos personales deberán ser recibidas, dejando constancia de su 

recepción.  

 

Si la solicitud no cumple con los requisitos indicados en el numeral 3.2.1 del Manual, 

Monnet formulará observaciones en un plazo máximo de cinco (5) días hábiles, contado 

a partir del día hábil siguiente de la recepción de la solicitud.  

 

El titular tendrá un plazo de diez (10) días hábiles para subsanar las observaciones 

realizadas. De acuerdo con el Art. 14 del Reglamento, si no se subsanan dentro de este 

período, se considerará que la solicitud no ha sido presentada. 

 

En caso de que la solicitud sea insuficiente o errónea, Monnet podrá requerir dentro de 

los cinco (5) días hábiles siguientes de la recepción de la solicitud la documentación 

mailto:riesgosycumplimiento@monnetpayments.com
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adicional que estime necesaria, otorgando un plazo de diez (10) días hábiles para su 

presentación.  

 

Si el titular no remite la información requerida dentro del plazo señalado, se considerará 

que la solicitud no ha sido presentada. 

 

3.2.4. Plazo de respuesta a solicitudes 

 

El responsable del tratamiento atenderá la solicitud en un plazo máximo de 15 días 

hábiles, contados a partir de la fecha de recepción de la misma. En caso de que no 

sea posible atender la solicitud dentro de este plazo, el responsable informará al 

titular, expresando los motivos de la demora y señalando la nueva fecha en que se 

atenderá su solicitud, la cual no podrá superar los 15 días hábiles adicionales al 

vencimiento del primer término. Esta adaptación refleja correctamente los plazos y 

procedimientos establecidos en la ley, asegurando claridad y cumplimiento con las 

normativas pertinentes. 

 

3.3. Reclamos  

 

Los titulares de datos personales o sus causahabientes que consideren que la 

información contenida en la base de datos debe ser corregida, actualizada o suprimida, 

que deseen revocar el consentimiento para el tratamiento, o que adviertan un presunto 

incumplimiento de los deberes establecidos en la LOPDP, podrán presentar un reclamo 

ante Monnet. Este reclamo será tramitado de acuerdo con las siguientes reglas: 

 

3.3.1. Legitimación para presentar reclamos 

Este apartado, no está explicito señalado en la norma aplicable del Ecuador, sin 

embargo, es una buena practica que Monnet desarrolla: 

Los reclamos podrán ser presentados por: 

- El titular, acreditando su identidad de manera suficiente mediante los medios 

proporcionados por Monnet. 
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- Sus causahabientes, quienes deberán demostrar tal calidad. 

- El representante y/o apoderado del titular, previa acreditación de la 

representación o poder otorgado. En caso de representación, deberá enviarse 

una carta poder legalizada por notario público que faculte como tal y el 

documento de identidad del representante. 

- Por estipulación a favor de otro o para otro. 

- Los derechos de los niños, niñas o adolescentes se ejercerán por las personas 

legalmente facultadas para representarlos. 

 

3.3.2. Canal de presentación de reclamos 

 

Son los mismos a los indicados en el numeral 3.2.2. del presente Manual. 

 

3.3.3. Solicitud del Reclamo 

 

El reclamo deberá formularse mediante una solicitud dirigida a Monnet, incluyendo: 

- La identificación del titular. 

- La descripción de los hechos que dan lugar al reclamo. 

- La dirección de contacto. 

- Los documentos que se deseen hacer valer. 

 

3.3.4. Subsanación de Reclamos Incompletos 

 

Si el reclamo resulta incompleto, Monnet requerirá al solicitante dentro de los cinco 

(5) días siguientes a la recepción del reclamo para que subsane las fallas.  

De acuerdo con la LOPDP, transcurridos diez (10) días hábiles desde la fecha del 

requerimiento, sin que el solicitante presente la información requerida, se 

entenderá que ha desistido del reclamo. 

 

 3.3.5. Competencia para Resolver Reclamos 

 



 
 

56 
 
 

En caso de que Monnet no sea competente para resolver el reclamo, trasladará la 

solicitud a la Entidad correspondiente en un plazo máximo de dos (2) días hábiles e 

informará de esta situación al interesado. 

 

 3.3.6. Registro del Reclamo en la Base de Dato 

 

Una vez recibido el reclamo completo, se incluirá en la base de datos una leyenda que 

indique "reclamo en trámite" y el motivo del mismo, en un plazo no mayor a dos (2) días 

hábiles. Esta leyenda se mantendrá hasta que el reclamo sea resuelto. 

 

3.3.7. Plazos de Atención 

 

Monnet tendrá un plazo máximo de quince (15) días hábiles, contados a partir del día 

siguiente de la recepción del reclamo, para atenderlo.  

 

En caso de requerir más tiempo, se podrá extender el plazo por hasta ocho (8) días 

hábiles adicionales, siempre que se notifique al titular antes del vencimiento del plazo 

inicial. 

 

3.4. Medidas para Asegurar la exactitud de los Datos 

 

Monnet adoptará las medidas necesarias para asegurar que los datos personales en las 

bases de datos sean precisos y suficientes.  

Cuando el titular lo solicite, o cuando Monnet advierta la necesidad, los datos serán 

actualizados, rectificados o suprimidos para garantizar que cumplan con los propósitos 

del tratamiento. 

 

3.5. Reclamo ante la Autoridad de Protección de Datos Personales  

 

En Ecuador, los titulares de datos personales, sus causahabientes o cualquier persona 

con interés legítimo tienen el derecho de presentar reclamos directamente ante la 
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Autoridad de Protección de Datos Personales. No es requisito previo agotar un 

procedimiento de consulta o reclamo ante Monnet o cualquier otro responsable del 

tratamiento. La Ley Orgánica de Protección de Datos Personales (LOPDP) garantiza que 

los titulares puedan acudir a la autoridad competente para la protección de sus 

derechos sin necesidad de haber gestionado primero el reclamo internamente. 

 

IV. MEDIDA DE SEGURIDAD APLICADO AL TRATAMIENTO DE DATOS PERSONALES 

 

Con el fin de salvaguardar la confidencialidad, integridad, disponibilidad y privacidad de 

la información de Monnet, los colaboradores deberán cumplir con las siguientes 

medidas de seguridad y confidencialidad en el tratamiento de datos personales, 

garantizando que toda la información a la que tengan acceso sea tratada conforme a lo 

dispuesto en la Ley demás normas aplicables: 

 

4.1. Confidencialidad y Acceso Restringido 

 

• Mantener la confidencialidad de toda la información a la que tengan acceso, 

especialmente aquella relacionada con datos personales de usuarios, información 

pública clasificada o reservada, ajustándose a las políticas internas de seguridad de 

la información.  

• Los colaboradores deben utilizar contraseñas seguras para acceder a los sistemas y 

aplicaciones de Monnet, en caso aplique. 

• No divulgar, copiar, modificar ni permitir el acceso a terceros de la información 

contenida en las bases de datos o sistemas de información sin la debida autorización 

de Monnet. 

 

4.2.  Uso Adecuado de los Recursos 

 

Los recursos y herramientas tecnológicas asignados para el desempeño de sus 

funciones deberán ser utilizados únicamente para los fines establecidos por la entidad. 
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4.3.  Protección Física y Digital de Documentos 

 

La información física deberá almacenarse en espacios restringidos, bajo llave y con 

medidas de seguridad que garanticen su integridad.  

En cuanto a la información digital, se aplicarán controles de acceso y cifrado de datos 

para prevenir accesos no autorizados. 

 

4.4. Gestión de Accesos y Finalización de Relación Laboral 

 

Al finalizar la relación laboral con Monnet, el colaborador deberá entregar formalmente 

toda la documentación y cuentas de usuario a su jefe inmediato y asegurarse de que 

todos los accesos a sistemas y aplicaciones sean desactivados. 

En caso de que continúe con algún acceso, deberá notificarlo de inmediato al área de 

Tecnología. 

 

4.5. Conservación de Documentos 

 

Los datos personales podrán ser conservados por un mínimo de 10 años a fin de poder 

atender cualquier requerimiento que realice la autoridad administrativa y/o judicial. 

 

4.6. Proceso de notificación a los afectados en caso de vulneración a la seguridad 

de la información. 

En cumplimiento de la Ley Orgánica de Protección de Datos Personales (LOPDP) y su 

reglamento, Monnet procederá a notificar a los titulares de los datos personales en caso 

de una vulneración de seguridad que pueda comprometer sus derechos y libertades. 

Esta notificación se realizará siguiendo el siguiente proceso: 

 

4.6.1. Identificación de la Vulneración y Evaluación del Riesgo 

Una vez confirmada una vulneración de seguridad, el Delegado de Protección de Datos 

Personales realizará una evaluación para determinar el nivel de riesgo que implica para 

los derechos y libertades de los titulares de los datos personales afectados. 
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4.6.2. Preparación de la Notificación 

La notificación deberá ser redactada de manera clara y sencilla, con el fin de que los 

titulares comprendan la naturaleza y el alcance del incidente. Esta notificación incluirá: 

 

4.6.3. La naturaleza y tipo de vulneración 

Las categorías de datos personales comprometidos. 

Las posibles consecuencias de la vulneración para los afectados. 

Las medidas adoptadas o previstas para mitigar los efectos de la vulneración. 

Instrucciones sobre las acciones que los titulares pueden tomar para protegerse de 

posibles consecuencias. 

 

4.6.4. Método de Comunicación 

La notificación a los afectados se realizará por el medio más adecuado y efectivo, como 

correo electrónico o notificación dentro del sistema, siempre que se pueda garantizar 

que el mensaje llegará directamente a cada titular. En caso de titulares vulnerables, 

como niñas, niños y adolescentes, la notificación se dirigirá a sus representantes 

legales. 

 

4.6.5. Plazo de Notificación 

La notificación deberá realizarse sin demoras injustificadas, tan pronto como el 

Delegado de Protección de Datos Personales tenga conocimiento de la vulneración y se 

haya evaluado el riesgo. De acuerdo con la LOPDP, la notificación a los afectados debe 

ser prioritaria y realizada en un plazo razonable que permita a los titulares tomar 

medidas de protección. 

 

4.6.6. Registro y Documentación del Incidente 

Monnet deberá mantener un registro detallado de la vulneración y de todas las acciones 

realizadas para mitigar el riesgo y notificar a los afectados. Este registro incluirá la fecha 

del incidente, detalles de los datos comprometidos, el contenido de la notificación y 

cualquier medida de seguimiento adoptada. 
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4.6.7. Coordinación con la Autoridad de Protección de Datos Personales 

Monnet también notificará la vulneración a la Autoridad de Protección de Datos 

Personales y, en su caso, a la Agencia de Regulación y Control de Telecomunicaciones, 

proporcionando la misma información para asegurar el cumplimiento de las normativas 

vigentes y colaborar en la identificación de medidas preventivas. 

 

V. RIESGOS ASOCIADOS A LA PRIVACIDAD Y PROTECCIÓN DE DATOS 

 

A continuación, se detallan los riesgos identificados por Monnet asociados a la 

privacidad y protección de datos personales, los cuales han sido recogidos en la Matriz 

de riesgos que obra como anexo al presente Manual: 

 

• Riesgo por incumplimiento: No cumplir con las leyes y regulaciones de privacidad 

y protección de datos puede tener un impacto significativo para Monnet. 

• Riesgos por una investigación: Los reguladores tienen la autoridad para investigar 

a una organización con base a una serie de motivos, incluyendo quejas, reportes de 

prensa, tendencias de la industria u otros factores que no están específicamente 

relacionados con el cumplimiento legal. 

• Riesgo por incidentes de seguridad o ciberseguridad: El impacto de un incidente 

de seguridad o ciberseguridad y que se relaciona con temas relativos a la privacidad 

y protección de datos, puede moverse en un rango muy amplio de opciones, por 

ejemplo, desde una investigación interna que implique disponer de mucho tiempo a 

enviar notificaciones individuales a los afectados o a daños reputacionales y la 

consecuente pérdida de negocios para la organización. 

• Riesgo por daño al titular de los datos: El mal uso de los datos personales puede 

conllevar daños a los titulares de los Datos, entre los que se incluyen pérdida de 

ingresos, daños financieros, daño reputacional, entre otros. 

• Riesgo reputacional: El conocimiento de la opinión pública de un incidente de 

seguridad, de una declaratoria de incumplimiento de la ley o una sanción o de la 

existencia de prácticas antiéticas de negocio, pueden implicar un daño reputacional, 
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aun cuando sea difícil de cuantificar. 

• Riesgo del negocio: Cuando una organización trata datos personales como parte de 

su negocio, muchas veces esto implica un riesgo latente.  

• Riesgo de litigios: La violación de los derechos de protección de datos de los 

titulares o la falla de una empresa en cumplir con lo anunciado en su aviso de 

privacidad, podría exponer a Monnet a litigios futuros que conlleven a la imposición 

de multas y sanciones. 

• Riesgo individual o personal: Cualquier funcionario puede verse involucrado en un 

incumplimiento, un incidente de seguridad o una violación a la privacidad. Como 

consecuencia de estos eventos (sobre todo si son publicitados), los funcionarios 

podrían ver en riesgo su reputación, credibilidad o incluso recibir sanciones 

económicas o judiciales de carácter personal. 

 

VI. RESGUARDO DE LA INFORMACIÓN 

 

Monnet ha adoptado las medidas de seguridad necesarias para garantizar la protección 

de los datos personales proporcionados a fin de evitar su alteración, pérdida, acceso o 

procesamiento no autorizado por parte de terceros que puedan afectar dicha 

información de carácter personal. 

  

Eduardo Luna Bulnes (May 13, 2025 16:41 CDT)
Eduardo Luna Bulnes

Eduardo Luna Bulnes



 
 

62 
 
 

 

ANEXO I:  ACCIONES GENERALES PARA LA PROTECCION DE DATOS PERSONALES 

 

1. Tratamiento de la información 

Todos los colaboradores de la entidad, al realizar las actividades propias de su cargo, 

asumirán las responsabilidades y las obligaciones que se tienen en el manejo adecuado 

de la información personal, desde su recolección, almacenamiento, uso, circulación y 

hasta su disposición final. 

 

2. Uso de la información 

La información de carácter personal contenida en las bases de datos debe ser utilizada 

y tratada de acuerdo con las finalidades descritas en presente Manual. 

 

En caso de que alguna Gerencia identifique nuevos usos diferentes a los descritos en la 

presente Manual de tratamiento de datos personales, deberá informar al Oficial de 

Protección de Datos Personales, quien evaluará y gestionará, cuando aplique, su 

inclusión en la presente política. Igualmente, se deben tomar en consideración los 

siguientes supuestos: 

 

• En caso de que una Gerencia diferente de la que recolectó inicialmente el dato 

personal requiera utilizar los datos personales que se han obtenido, ello se podrá 

hacer siempre que se trate de un uso previsible por el tipo de productos y/o servicios 

que ofrece Monnet y para una finalidad contemplada dentro de la Política de 

Tratamiento de Datos Personales. 

• Cada Gerencia debe garantizar que en las prácticas de reciclaje de documentos 

físicos se divulgue información confidencial ni datos personales. Por lo anterior, no 

se podrán reciclar hojas de vida, ni títulos académicos, ni certificaciones 

académicas o laborales, ni resultados de exámenes médicos ni ningún documento 

que contenga información que permita identificar a una persona. 
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En caso de que un encargado haya facilitado datos personales o bases de datos a alguna 

Gerencia para un fin determinado, el área que solicitó los datos personales no debe 

utilizar dicha información para una finalidad diferente de la relacionada; al finalizar la 

actividad, es deber del área que solicitó la información, eliminar la base de datos o los 

datos personales utilizados evitando el riesgo de desactualización de información o 

casos en los cuales durante ese tiempo un titular haya presentado algún reclamo. 

 

Los colaboradores no podrán tomar decisiones que tengan un impacto significativo en 

la información personal, o que tengan implicaciones legales, con base exclusivamente 

en la información que arroja el sistema de información, por lo que deberán validar la 

información a través de otros instrumentos físicos o de manera manual, y, si es 

necesario, de manera directa por parte del titular del dato, en los casos en que así sea 

necesario. 

 

Únicamente los colaboradores autorizados pueden introducir, modificar o anular los 

datos contenidos en las bases de datos o documentos objeto de protección. Los 

permisos de acceso de los usuarios son concedidos por el Departamento de Tecnología 

de la Información, de acuerdo con los perfiles establecidos, los cuales serán 

previamente definidos por los líderes de los procesos donde se requiera el uso de 

información personal. 

 

Cualquier uso de la información diferente al establecido, será previamente consultado 

con el Oficial de Protección de Datos Personales. 

 

3. Almacenamiento de información 

El almacenamiento de la información digital y física se realiza en medios o ambientes 

que cuentan con adecuados controles para la protección de los datos. Esto involucra 

controles de seguridad física e informática, tecnológicos y de tipo ambiental en áreas 

restringidas, en instalaciones propias y/o centros de cómputo o centros documentales 

gestionados por terceros. 
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4. Periodicidad de vigencia de las bases de datos 

Las Bases de Datos de Monnet tendrán el periodo de vigencia que corresponda a la 

finalidad para el cual se autorizó su tratamiento y de las normas especiales que regulen 

la materia, así como aquellas normas que establezcan el ejercicio de las funciones 

legales asignadas a la entidad. 

 

5. Destrucción 

La destrucción de medios físicos y electrónicos se realiza a través de mecanismos que 

no permiten su reconstrucción. Se realiza únicamente en los casos en que no constituya 

el desconocimiento de norma legal alguna, dejando siempre la respectiva trazabilidad 

de la acción. 

La destrucción comprende información contenida en poder de terceros como en 

instalaciones propias. 

 

6. Procedimiento de gestión de incidentes con datos personales 

Se entiende por incidente cualquier anomalía que afecte o pueda afectar la seguridad 

de las bases de datos personales o de la información contenida en ellas. 

 

6.1. Notificación de vulneración de seguridad de datos personales.- De acuerdo con 

el capítulo VI. Del Reglamento de la LOPDP, Si se sospecha que un incidente puede 

afectar las bases de datos con información personal, deberá informarse al Delegado de 

Protección de Datos Personales, quien gestionará el reporte ante la Autoridad de 

Protección de Datos Personales y la Agencia de Regulación y Control de 

Telecomunicaciones, conforme a la LOPDP, cuando esta pueda constituir un riesgo para 

los derechos y libertades de los titulares. 

 

6.1.1. Definición de Riesgo para los Derechos y Libertades. - Se considera que una 

vulneración constituye un riesgo para los derechos y libertades de las personas 

naturales en las siguientes circunstancias: 

 



 
 

65 
 
 

• Destrucción o Indisponibilidad: Los datos fueron destruidos o ya no están 

disponibles de una forma útil para el responsable. 

• Alteración o Corrupción: Los datos personales han sido alterados, corrompidos o 

están incompletos. 

• Pérdida de Control o Acceso: El responsable ha perdido el control o el acceso a los 

datos personales. 

• Tratamiento No Autorizado o Ilícito: Los datos se han tratado sin autorización, han 

sido divulgados a terceros no autorizados o se han procesado de forma contraria a la 

Ley. 

 

6.1.2. Contenido de la notificación de vulneración. - La notificación deberá incluir los 

siguientes elementos: 

• La naturaleza y tipo de vulneración. 

• Identificación de los titulares o interesados afectados. 

• Detalle inicial de los sistemas vulnerados. 

• Causa presunta de la vulneración. 

• Volumen y tipo de datos expuestos o comprometidos. 

• Medidas adoptadas o previstas para mitigar las consecuencias de la vulneración. 

• Evaluación del riesgo para los derechos y libertades de los titulares. 

• Otros aspectos determinados por la Autoridad de Protección de Datos Personales. 

 

6.1.3. Notificación por parte del Encargado. - El encargado del tratamiento deberá 

notificar al responsable sobre la vulneración de seguridad de datos personales, 

incluyendo la misma información establecida anteriormente, excepto la evaluación del 

riesgo, que corresponde al responsable. 

 

6.1.4. Notificación al Titular de los Datos. - En caso de vulneración, Monnet notificará 

a los titulares de los datos afectados de manera clara y sencilla, asegurando la 

comprensión del incidente y observando sus derechos. Esta notificación contendrá la 

misma información establecida en las secciones anteriores. 
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6.2. Gestión de Incidentes. - Cada colaborador, consultor o tercero vinculado a Monnet 

es responsable de reportar de forma oportuna cualquier evento sospechoso, debilidad 

o violación de políticas que pueda comprometer la confidencialidad, integridad o 

disponibilidad de los datos personales de Monnet. 

 

6.3. Identificación de Incidentes. Cualquier evento que involucre pérdida de reserva o 

confidencialidad de la información debe ser evaluado para determinar si constituye un 

incidente. Cualquier decisión que requiera la intervención de autoridades de 

investigación o judiciales debe tomarse en conjunto con el delegado de Protección de 

Datos Personales y la Gerencia Legal. 

 

6.4. Reporte Interno. - Todos los incidentes deben reportarse a través de los canales 

internos establecidos por Monnet. Si la información confidencial o sensible es perdida o 

divulgada a personal no autorizado, el delegado de Protección de Datos Personales debe 

ser notificado de inmediato. Los colaboradores deben reportar cualquier pérdida o daño 

de dispositivos que contengan datos personales a su jefe directo y al Delegado de 

Protección de Datos Personales. 

 

6.5. Contención, Investigación y Diagnóstico. -El delegado de Protección de Datos 

Personales debe garantizar la investigación y documentación de las causas del 

incidente, en colaboración con la Gerencia de Riesgo y Cumplimiento. En caso de que 

el incidente constituya un delito informático, la Gerencia Legal y el Delegado de 

Protección de Datos Personales coordinarán con las autoridades pertinentes y se 

asegurará la “Cadena de Custodia” de la evidencia. 

 

6.6. Solución.- La Gerencia de Riesgo y Cumplimiento, junto con las gerencias 

comprometidas, debe implementar medidas correctivas para prevenir la recurrencia del 

incidente, corrigiendo vulnerabilidades detectadas. 
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6.7. Cierre de Incidente y Seguimiento.- La Gerencia de Riesgo y Cumplimiento, el 

Delegado de Protección de Datos Personales y las áreas involucradas documentarán las 

acciones realizadas para remediar el incidente. El delegado de Protección de Datos 

Personales preparará un análisis anual de los incidentes reportados, cuyos resultados 

se emplearán para campañas de concientización. 

 

6.8. Notificación de Vulneración de Seguridad.- De acuerdo con lo dispuesto en la Ley 

Orgánica de Protección de Datos Personales (LOPDP), capítulo VI, Monnet, como 

responsable del tratamiento, deberá notificar a la Autoridad de Protección de Datos 

Personales y a la Agencia de Regulación y Control de Telecomunicaciones cualquier 

vulneración de seguridad de datos personales  
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ANEXO II. CAPACITACION DE COLABORADORES 

 

Monnet desarrollará programas anuales de capacitación y concientización en 

Protección de Datos Personales. Monnet debe poner en conocimiento estas políticas 

por el medio que considere adecuado y con ello, capacitar a sus colaboradores en la 

administración de los datos personales con una periodicidad al menos anual, con el fin 

de medir sus conocimientos sobre el particular. 

 

Los nuevos colaboradores, al momento de vincularse con Monnet, deben recibir 

capacitación sobre Protección de Datos dejando constancia de su asistencia y 

conocimiento. 

 

En el desarrollo de los programas de capacitación y concientización se deberá asegurar 

que los colaboradores conozcan sus responsabilidades con respecto a Protección de 

Datos Personales. 

 

Los programas de capacitación serán actualizados de forma periódica. 

 

Desde el proceso de Gestión de Talento Humano de la Gerencia de People & Culture, 

juntamente con el delegado de Protección de Datos Personales, se definirán los planes 

de capacitación y evaluación de los colaboradores de acuerdo con los cambios 

normativos que se vayan presentando. 
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ANEXO III: PROCESO DE REVISION Y AUDITORIAS DE CONTROL 

 

Monnet podría realizar procesos de revisión o auditorías en materia de protección de 

datos de manera periódica, tanto de forma interna como a través de terceros, con el fin 

de verificar la correcta implementación de las políticas y procedimientos establecidos. 

Estas auditorías se podrían realizar al menos una vez al año, o de manera extraordinaria 

en caso de incidentes graves que comprometan la integridad de las bases de datos 

personales. 

 

Los resultados obtenidos de estas revisiones serán utilizados para diseñar e 

implementar planes de acción correctivos, preventivos y de mejora, garantizando así el 

cumplimiento continuo de las normativas y la mejora de los procesos relacionados con 

la protección de datos. 

 

El delegado de Protección de Datos Personales presentará los resultados de las 

auditorías, junto con las propuestas de mejora, al máximo órgano de administración de 

Monnet, asegurando una correcta supervisión y control en todos los niveles de la 

organización. 
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ANEXO V.  Aviso de Privacidad y Protección de Datos 

 

En Monnet queremos tener una excelente relación con nuestros clientes y 

comunicarnos de forma clara, segura y eficiente. 

 

Para continuar de esta manera y teniendo en cuenta el cumplimiento a la Ley Orgánica 

de Protección de Datos Personales, aprobada el 2021, por la cual se dictan 

disposiciones generales para la protección de datos personales y el Decreto Ejecutivo 

904, MONNET PAGOS EN LÍNEA S.A., en adelante Monnet, con NIT. 1793076106001, en 

calidad de responsable y encargado del tratamiento de datos personales, privados, 

semiprivados y sensibles, obtenidos a través de sus distintos canales de comunicación; 

solicitan a sus clientes, colaboradores y proveedores, en general, a toda persona 

natural, titular de datos personales objeto de tratamiento por parte de Monnet, 

autorización para continuar con el tratamiento de sus datos personales conforme a las 

políticas de privacidad para el tratamiento de datos personales. 

 

En el caso en que usted como cliente, solicitante, colaborador o proveedor, siendo 

titular de esta información, NO nos permita continuar con el tratamiento de sus datos 

personales, podrá informar de manera expresa y cordial su decisión tomada a Monnet, 

a través de nuestros canales disponibles estipulados para ello, al correo electrónico 

riesgosycumplimiento@monnetpayments.com. 

Al no recibir notificación de su parte, se considerará que autoriza a MONNET que los 

datos personales suministrados por usted, puedan ser recolectados, almacenados, 

usados, circulados, suprimidos, compartidos, actualizados y/o transmitidos a terceros 

con los que Monnet tiene relaciones comerciales (en caso aplique), incluyendo datos 

delicados, de acuerdo con los términos y condiciones de las políticas de privacidad, 

según sean aplicables para el acceso a los productos y beneficios que ofrecemos, así 

como para los registros contables que sean requeridos, para reporte a autoridades de 

control y vigilancia, para fines administrativos, comerciales, de publicidad y contacto. 

 

De acuerdo con la Ley de protección de datos ecuatoriana, los titulares podrán ejercer 

mailto:riesgosycumplimiento@monnetpayments.com
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sus derechos de: a) conocer, actualizar, rectificar su información; b) oponerse al 

tratamiento; c) revocar su autorización; d) solicitar prueba de la autorización; e) 

presentar consultas, reclamos o petición de información, a través del correo 

riesgosycumplimiento@monnetpayments.com. 
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