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I. ASPECTOS GENERALES
1.1. Introduccion

En Monnet Pagos en Linea S.A (en adelante Monnet) valoramos la confianza que
nuestros clientes depositan en nosotros. Reconocemos la importancia de proteger
la privacidad y la confidencialidad de los datos personales que manejamos en el

transcurso de nuestras operaciones.

La seguridad y el manejo responsable de la informacién personal son pilares
fundamentales de nuestra filosofia empresarial y de nuestro compromiso con

nuestros clientes, colaboradores y consultores.

Nuestro Manual de Privacidad y Proteccion de Datos Personales para Ecuador (en
adelante, Manual) ha sido disefiada para garantizar que todos los datos
recolectados, almacenados, procesadosy compartidos por Monnet se manejen con
el mas alto nivel de seguridad y conformidad con las leyes y regulaciones vigentes

en los paises donde operamos.

Este Manual establece los principios y las practicas que seguimos para proteger la
integridad, disponibilidad y confidencialidad de la informacién personal,
asegurando que se utilice Unicamente con los fines especificos y legitimos para los

que fue recolectada.

En un entorno digital en constante evolucion, donde las amenazas a la privacidad
son cada vez mas sofisticadas, en Monnet estamos comprometidos a implementar

medidas técnicas y organizativas robustas para mitigar estos riesgos.

Nuestro Manual no solo cumple con los estandares regulatorios mas estrictos de
Ecuador donde operamos, sino que también refleja buenas practicas en dicha

materia con la finalidad de mostrar nuestro compromiso continuo con la



MONNET

Payment Solutions

transparencia y la responsabilidad en el manejo de los datos personales.

Através de este Manual, buscamos proporcionar claridad sobre cémo recopilamos,
utilizamos, compartimos y protegemos los datos personales, al mismo tiempo que

empoderamos a nuestros clientes con el control sobre su propia informacién.

Monnet se compromete a mantener altos estandares de privacidad y proteccion de
datos como parte integral de nuestra misidon de ofrecer soluciones Payins & Payouts

seguras, eficientes y confiables en Ecuador.
1.2. Propésito

El propdsito de este Manual es asegurar el cumplimiento de las disposiciones legales en
Ecuador para la proteccion de datos personales y la privacidad de la informacién. En
particular, se adhiere a la Ley Organica de Proteccién de Datos Personales (en adelante
LOPD), promulgada en el niumero 37 del Registro Oficial el 26 de mayo de 2021, que
establece disposiciones generales para la proteccion de datos personales, y a cualquier

normativa secundaria que regule su aplicacion.

Este Manual también contempla cualquier otra legislacién emitida en referencia al
articulo 66, numeral 19 de la Constitucion de Ecuador, que garantiza el derecho a la
proteccidon de datos personales y el articulo 92 del referido cuerpo normativo, que
desarrolla el derecho al habeas data, permitiendo a las personas acceder, rectificary

eliminar sus datos personales.

Este Manual es aplicable a todas las bases de datos que contengan datos personalesy
cuyo tratamiento sea realizado por Monnet, en ejercicio de su objeto socialy en calidad

de responsable del tratamiento.

Los usuarios de este Manual incluyen los titulares de los datos personales objeto del

tratamiento por parte de Monnet, asi como todos sus colaboradores y todas las partes
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externas interesadas, tanto directa como indirectamente. Esto asegura que todos los

involucrados comprendan sus derechos y responsabilidades en relacion con la

proteccion de datos personales. Si necesitas mas ajustes o informacion adicional, no

dudes en decirmelo.

1.3. Objetivos

El presente Manual tiene como objeto describir los lineamientos internos para la

implementacion de la Politica de Proteccién de Datos Personales del Grupo Monnet,

asi como el tratamiento de las bases de datos por parte Monnet debidamente

registradas en Ecuador, considerado como responsable y/o encargado del

tratamiento de los datos personales.

A continuacioén, se listan los objetivos principales:

Dar a conocer el compromiso de Monnet con la proteccion de los datos
personales a los que tiene acceso, los lineamientos bajo los cuales se realiza el
tratamiento de estos y la finalidad de dicho tratamiento.

Pone en conocimiento de los titulares de los datos personales los derechos que
pueden ejercer con relacién al tratamiento de estos, como el derecho de
acceso, rectificacion, cancelaciony oposicion (derecho de habeas data).
Establecer los alcances y responsabilidades de Monnet en la administraciény
gestion de los datos personales a los que tiene acceso.

Garantizar que el tratamiento de datos personales se lleve a cabo, de acuerdo
con la finalidad para los que han sido proporcionados, a los consentimientos
manifestados por los titulares de los datos personales y a lo senalado en la
normativa sobre proteccidon de datos personales.

Proteger la seguridad y confidencialidad de los datos personales
proporcionados a Monnet por los titulares de datos personales, manteniendo la

confidencialidad y seguridad de la informacidon.
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1.4. Alcance

Este Manual se extiende a todas las bases de datos y/o archivos que contengan
datos personales que sean objeto de tratamiento por parte de Monnet, ya sea que
actue como responsable o encargado del tratamiento. Abarca todas las
operaciones que involucren la recoleccion, almacenamiento, uso, trasmision,
circulacién o supresiéon de datos personales dentro del marco de sus actividades

comerciales y operativas.

De igual manera, el Manual es de obligatorio cumplimiento para todos los
colaboradores vinculados con Monnet, y estara a disposicion tanto de ellos como
de los clientes externos, quienes podran consultarlo a través de la pagina web de la
empresa. Su aplicacidén asegura el tratamiento adecuado y conforme a la normativa

vigente de todos los datos personales que maneja la organizacion.
1.5. Documentos relacionados

e Politica de Privacidad y Proteccion de Datos Personales del Grupo Monnet version 4.

o Declaracion de tratamiento de datos personales de colaboradores.

o Declaracion de tratamiento de datos personales de clientes, proveedores u otros
prestadores.

o Politicas del Sistema de Gestion de Seguridad de la Informacion del Grupo Monnet,
version 1.0.

o Plan de Seguridad de la Informacion 2024 del Grupo Monnet, versién 1.0.

¢ Politicade Prevencion de lavado de activosy financiamiento del terrorismo del Grupo

Monnet.
1.6. Periodicidad

Esta version del Manual entra en vigor el 15 de noviembre de 2024.
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1.7. Legislacion

e Constitucion de la Republica del Ecuador: Articulo 66, numeral 22, que garantiza el
derecho a la proteccién de datos personales y Articulo 66, que desarrolla el derecho
al habeas data.

e Ley Organica de Proteccion de Datos Personales (en adelante LOPD): Ley N° 37,
promulgada el 26 de mayo de 2021, que crea la Superintendencia de Proteccioén de
Datos Personales (en adelante SPDP) para la proteccidon de datos personales y
regula su tratamiento por parte de entidades privadas.

e Normativa secundaria: Cualquier normativa que regule la aplicacion de la LOPD y
que complemente las disposiciones de la SPDP sobre proteccién de datos en
Ecuador.

e Normas que modifiquen, deroguen o sustituyan las anteriores: En caso de que se
produzcan cambios legislativos o normativos en materia de datos personales, las
referencias realizadas en este Manual se entenderan modificadas por las nuevas

disposiciones de la SPDP en los apartes pertinentes.
Este Manual es aplicable a todas las bases de datos que contengan datos personalesy
cuyo tratamiento sea realizado por Monnet, en ejercicio de su objeto socialy en calidad
de responsable del tratamiento.
1.8. Revision y aprobacion
Este Manual debe podria ser revisado y actualizado, como minimo una vez al ano por el
Oficial de Cumplimiento, toda vez que las leyes, regulaciones y restricciones
relacionadas a la proteccion de datos personas experimentan cambios en Ecuador. No
obstante, se podra modificar antes si fuera necesario.

La aprobacion de la presente politica es tomada por el maximo érgano del Grupo.

En caso se ejecuten modificaciones al Manual, se podrian emitir comunicados

10
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complementarios, detallando el impacto de las enmiendas y las acciones necesarias

para garantizar el pleno cumplimiento.
1.9. Responsabilidades

Monnet, en su calidad de responsable y/o encargado del tratamiento de datos

personales, tiene las siguientes responsabilidades bajo las leyes de Ecuador:

e Garantizar el derecho de habeas data: Asegurar que el titular pueda ejercer
plenamente su derecho a acceder, actualizar y rectificar sus datos personales en
todo momento, conforme a lo establecido en la LOPDP.

e Solicitar y conservar la autorizacion: Obtener y mantener la autorizacion
correspondiente otorgada por el titular para el uso y tratamiento de sus datos
personales, conservando copia de dicha autorizacién como respaldo, tal como lo
exige la LOPDP.

o Informar sobre la finalidad del tratamiento: Proporcionar informacion clara al titular
sobre la finalidad de la recoleccidn de sus datos personales y los derechos que le
asisten envirtud de la autorizacién otorgada.

¢ Rectificar datos incorrectos: Proceder a la rectificacion oportuna de los datos que
resulten incorrectos, comunicando dicha actualizacién al encargado del
tratamiento.

e Suministrar Unicamente datos autorizados: Proveer al encargado del tratamiento
Unicamente aquellos datos cuya autorizacidon haya sido obtenida previamente, en
conformidad con lo establecido en la LOPDP.

e Conservar informacion segura: Mantener la informacion bajo estrictas condiciones
de seguridad para evitar su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

e Actualizar informacién oportunamente: Actualizar los datos de manera oportuna y
notificar al encargado sobre cualquier novedad que afecte los datos suministrados,
asegurando su precision y vigencia.

e Tramitar consultas y reclamos: Atender las consultas, quejas y reclamos

11
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presentados por los titulares, siguiendo los procedimientos establecidos por la
LOPDP.

e Adoptar un manual interno: Implementar un manual interno que contenga politicas
y procedimientos necesarios para asegurar el cumplimiento de la ley y una adecuada
atencion a consultas, quejas y reclamos.

e Bloquear informacion controvertida: Abstenerse de circular informacién que haya
sido controvertida por el titular y cuyo bloqueo haya sido ordenado por la autoridad
competente.

e Acceso restringido a datos personales: Permitir el acceso a los datos personales
Unicamente a las personas autorizadas para ello, asegurando que solo personal
capacitado tenga acceso a dicha informacion.

e Notificacion sobre violaciones de seguridad: Informar a la Autoridad de Proteccion
de Datos Personales y a la Agencia de Regulacidon y Control de Telecomunicaciones
de Ecuador sobre cualquier vulneracion a la seguridad de los datos personales,
siempre que sea probable que dicha violacidon de la seguridad constituya un riesgo
para los derechosy las libertades de las personas naturales, de acuerdo con el Art 6.
Del Reglamento de la LOPDP.

e Cumplimiento con requerimientos regulatorios: Seguir las instrucciones vy
requerimientos que imparta la Autoridad de Proteccién de Datos Personales en

relacién con la proteccién de datos personales.

Estas responsabilidades son esenciales para asegurar el cumplimiento normativo y

proteger los derechos de los titulares de datos personales en Ecuador.

Sin perjuicio de las responsabilidades antes descritas, a continuacion, se detallan los

roles y responsabilidades en referencia a este Manual.:

Responsabilidades

Maximo d6rgano | e« Designaralapersonao arearesponsable de la proteccién
de de datos personales, conforme a la LOPDP de Ecuador,

administracion asegurando el cumplimiento de las normativas sobre

12
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privacidad.

o Aprobar y monitorear un Programa Integral de Gestion de
Datos Personales (PIGDP) que se alinee con los principios
establecidos por la LOPDP, garantizando la proteccion
adecuada de los datos.

o Destinar recursos suficientes para que el area o persona
encargada pueda disefiar e implementar un programa que
se ajuste a las necesidades especificas de la
organizacion.

o Establecer responsabilidades especificas para las areas
de la organizacién en relacién con la recoleccion,
almacenamiento, uso, circulacion y eliminacion de datos
personales, asegurando que todas las actividades se

realicen con el consentimiento informado del titular.

Gerente
Riesgos

Cumplimiento

de

¢ Supervisar el desarrollo, implementacion y ejecucion del

Programa Integral de Gestion de Datos Personales (PIGDP),
asegurando su cumplimiento con la LOPDPyadoptando las
medidas necesarias para proteger la privacidad y seguridad

de los datos personales.

o Garantizar la implementacion efectiva de las politicas y
procedimientos adoptados por Monnet para cumplir con
la LOPDP y otras normativas aplicables en Ecuador.

o Implementar buenas practicas en la gestién de datos
personales, asegurando que el tratamiento de los mismos
se realice conforme a los principios establecidos en la
LOPDP.

o Estructurar y administrar el Programa Integral de Gestién
de Datos Personales (PIGDP), manteniendo los controles
necesarios para su cumplimiento.

o Coordinar la evaluacion y revision continua del PIGDP,

estableciendo mecanismos para gestionar

13
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Oficial de
Proteccion de
datos personales
(Delegado de
proteccion de

datos personales)

adecuadamente los riesgos asociados al tratamiento de
datos personales.

Promover un sistema de evaluacioén y gestién de riesgos
que identifique, evalle y mitigue los riesgos derivados del
tratamiento de datos personales, conforme a lo sefialado
por la LOPDP.

Supervisar la implementacion de controles dentro del
PIGDP, asegurando la coordinacién con todas las areas de
la organizacién para una aplicacién efectiva.

Fomentar una cultura de proteccion de datos, liderando
capacitaciones periddicas para todo el personal sobre
legislacion y mejores practicas en proteccion de datos
personales.

Mantener un inventario actualizado de las bases de datos
personales, clasificandolas segun su tipo y garantizando
su adecuada administracion.

Registrar y actualizar las bases de datos en el Registro
Nacional de Proteccién de Datos Personales, cumpliendo
con las disposiciones que emita la SPDP, cuando aplique.
Obtener declaraciones de conformidad por parte de la
SPDP cuando sea necesario, cumpliendo con los
requisitos legales para la transferencia internacional de
datos personales.

Disefar programas de capacitacion especificos para cada
area, basados en sus responsabilidades en el tratamiento
de datos personales.

Coordinar capacitaciones anuales en proteccion de
datos, asegurando que todo el personal participe y
manteniendo registros correspondientes.

Capacitar a nuevos colaboradores con acceso a datos

personales, garantizando que reciban formacion

14
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adecuada alinicio y durante su desarrollo profesional.

o Integrar politicas de proteccién de datos en todas las
actividades realizadas por las diferentes gerencias para
asegurar su cumplimiento.

« Acompanfar a Monnet en visitas y requerimientos que
pueda realizar por la SPDP, garantizando el cumplimiento
normativo.

« Monitorear y hacer seguimiento al PIGDP, asegurando su
actualizaciéon conforme a cambios regulatorios vy

necesidades organizacionales

Responsable de

Seguridad Légica

e Velar por la protecciéon de la informacidén logica,

garantizando el cumplimiento de los principios
establecidos en la LOPDP, que protege los derechos de los
ciudadanos sobre sus datos personales.

Cumplir con las responsabilidades vy funciones
establecidas en el Memorando de designaciéon y en las
Politicas del Sistema de Gestion de Seguridad de la
Informacién, asegurando que todas las actividades se
alineen con las normativas vigentes sobre el tratamiento y

proteccidn de datos personales.

Responsable de

Seguridad Fisica

Proteger la informacion fisica (documentos, videos, etc.)
mediante medidas de seguridad adecuadas, conforme a la
Ley Organica de Proteccion de Datos Personales (LOPDP)

de Ecuador.

o Asegurar que los responsables de las gerencias y oficinas

de Monnet gestionen adecuadamente la documentacion
bajo su custodia, garantizando su protecciéon en

cumplimiento con las normativas vigentes.

Garantizar el pleno ejercicio de los derechos de los titulares

de datos personales, conforme a la LOPDP, permitiendo su

15
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Responsable de

la Base de Datos

Responsable de

la Base de Datos

acceso, actualizacion, rectificacidon y supresion.
Determinar la finalidad y el contenido de las bases de datos
bajo su responsabilidad, asegurando el cumplimiento de
las medidas técnicas, organizativas y legales necesarias
para garantizar la seguridad de la informacidn, evitando
adulteracion, pérdida, consulta o acceso no autorizado.
Definir y coordinar los procedimientos para obtener
consentimientos previos, libres, expresos e informados por
parte de los titulares de datos personales, y custodiar
dichos consentimientos durante el tiempo que se utilicen
los datos.

Coordinar con el delegado de Proteccion de Datos
Personales todas las acciones relacionadas con el
tratamiento de datos y notificarle oportunamente cualquier
incidente que comprometa la seguridad de los datos.
Garantizar que el acceso a los datos personales esté
restringido exclusivamente a personas autorizadas y que el
flujo transfronterizo de datos cumpla con las disposiciones
establecidas por la LOPDP.

Designar responsables para la eliminacién segura de datos
personales y para la generaciéon o eliminacién de copias,
asegurando que se sigan los protocolos establecidos.
Velar por la correcta actualizaciony correcciéon de los datos
personales cuando se presenten cambios o solicitudes por
parte de los titulares, comunicando estos cambios a
terceros que gestionen los datos.

Custodiar la informaciéon bajo estrictas condiciones de
seguridad, garantizando la confidencialidad y privacidad de
los datos personales.

Proporcionar a la SPDP la informacioén requerida sobre el

tratamiento de datos personales, permitiendo el acceso a
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las bases de datos cuando sea necesario.
Colaborar activamente en auditorias e investigaciones,
cumpliendo con las instrucciones y requerimientos

emitidos por la SPDP.

Dueno

de

la

Base de Datos

Definir los lineamientos para el tratamiento de los
datos personales, segun loslineamientos definidos por el
responsable de la Base de Datos.

Cumplir las medidas técnicas, organizativas y legales
garantizando la seguridad de las bases de datos
personales.

Respetar los derechos fundamentales de los titulares de
datos, segun los indicaden la LPDP.

Definir a los responsables encargados de realizar la
transferencia internacional de datos personales vy
garantizar que se cumpla de acuerdo con la Ley.

Velar por la confidencialidad de los datos personales.
Definir las vias de comunicacion a quienes se hayan
transferido datos y soliciten la actualizacién, inclusién,
rectificacion o supresion de estos.

Definir los lineamientos de bloqueos para el acceso a las
bases de datos durante una actualizacion, inclusién,
rectificacion o supresion, conforme a las politicas

procedimientos establecidos en Monnet.

Custodio
Banco

de Datos

del

Resguardar las bases de datos (logicos o fisicos) de los
distintos aplicativos de Monnet o contenedores,
cumpliendo con normativas aplicables.

Las responsabilidades de los Custodios de Base de Datos
Logicos, debera regirse a lo indicado en las Funciones y

Responsabilidades aplicables.
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1.10. Definiciones

Con fines practicos la definicién recogida por la legislacién ecuatoriana respecto de la

proteccidn de datos personales.

e Actividades familiares o domésticas: aquellas en las cuales el tratamiento de los
datos personales se dé en un entorno de amistad, parentesco o grupo personal
cercano, en propiedad privada, y que no tenga como finalidad su comunicacion o
transferencia con fines comerciales.

e Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales. Es regla general solicitar autorizacion, al
titular de los datos a excepcidén de lo descrito en la ley.

e Aviso de privacidad: Comunicacidon verbal o escrita, en medios SPDP digitales o
visuales, generada por el responsable, dirigida al Titular para el Tratamiento de sus
datos personales, mediante la cual se le informa acerca de la existencia de las
politicas de Tratamiento de informacién que le seran aplicables, laforma de acceder
a las mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

e Consentimiento: Manifestacion de la voluntad libre, especifica, informada e
inequivoca, por el que el titular de los datos personales autoriza al responsable del
tratamiento de los datos personales a tratar los mismos.

e Dato biométrico: Dato personal unico, relativo a las caracteristicas fisicas
fisioldgicas, o conductas de una persona natural que permita o confirme la
identificacion unica de dicha persona, como imagenes faciales o datos
dactiloscépicos, entre otros.

e Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. Son algunos ejemplos de
datos personales los siguientes: nombre, cédula de ciudadania o identidad,

direccidn, correo electréonico, niumero telefénico, estado civil, datos de salud, huella
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dactilar, salario, bienes, estados financieros, etc.

Datos relativos a la salud: La definicion de datos de salud establecida en la Ley
comprende lainformacidn relativa a todos los aspectos de salud, tanto fisicos como
psiquicos, de la persona. Se incluyen todos los datos relativos al estado de salud del
titular que dan informacién sobre su estado de salud fisica o mental pasado,
presente o futuro. Asi también contiene la informacion sobre la persona natural
recogida con ocasién de su inscripcion a efectos de asistencia sanitaria, o con
ocasion de la prestacion de tal asistencia; todo numero, simbolo o dato asignado a
una persona natural que la identifigue de manera univoca a efectos sanitarios; la
informacion obtenida de pruebas o exdmenes de una parte del cuerpo o de una
sustancia corporal, incluida la procedente de datos genéticos y muestras
bioldgicas, y cualquier informacién relativa, a titulo de ejemplo, a una enfermedad,
una discapacidad, el riesgo de padecer enfermedades, el historial médico, el
tratamiento clinico o el estado fisiolégico o biomédico del titular,
independientemente de su fuente.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacién, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechosy garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.
Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante
para el titular.

Dato publico: Es el dato que no sea semiprivado, privado o sensible.

Son considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesidon u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas areserva.

Dato semiprivado: El dato que no tiene naturaleza intima, reservada, ni publicay

19



MONNET

Payment Solutions

cuyo conocimiento o divulgacion puede interesar no solo a su titular sino a cierto
sector o grupo de personas o a la sociedad en general, como el dato financiero y
crediticio de actividad comercial o de servicios.

Delegado de proteccion de datos: El delegado de proteccién de datos personales
es la persona natural que se encarga principalmente de asesorar, velary supervisar,
de manera independiente, el cumplimiento de las obligaciones legales imputables
alresponsable y al encargado del tratamiento de datos personales.

Destinatario: Persona natural o juridica que ha sido comunicada con datos
personales.

Elaboracion de perfiles: Todo tratamiento de datos personales que permite
evaluar, analizar o predecir aspectos de una persona natural para determinar
comportamientos o estandares relativos a: rendimiento profesional, situacion
econdmica, salud, preferencias personales, intereses, habilidad, ubicacion,
movimiento SPDP de una persona, entre otros.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta del responsable del Tratamiento. Recibe la delegacion para tratar el dato en
los términos en que lo determine el responsable. Debe cerciorarse que exista la
autorizacién y que el tratamiento se realizard para las finalidades informadas y
aceptadas.

Entidad Certificadora: Entidad reconocida por la Autoridad de Protecciéon de Datos
Personales, que podra, de manera no exclusiva, proporcionar certificaciones en
materia de proteccion de datos personales.

Fuente accesible al publico: Bases de datos que pueden ser consultadas por
cualquier persona, cuyo acceso es publico, incondicional y generalizado.

Normas corporativas vinculantes: Las politicas o coddigos de conducta
juridicamente vinculantes dentro de un grupo de empresas o en una unién de
empresas que tienen la finalidad de ofrecer garantias suficientes cuando los datos
personales van a ser transferidos internacionalmente a uno o varios responsables o
encargados del tratamiento que estan en un tercer pais sin nivel adecuado.

Persona ldentificable: se considera que una persona es identificable cuando su
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identidad pueda determinarse directa o indirectamente, siempre y cuando esto no
requiera plazos o actividades desproporcionadas.

Representante: Persona natural o juridica establecida en el territorio ecuatoriano
que, habiendo sido designada por escrito por el responsable o el encargado del
tratamiento con arreglo al articulo 3, represente al responsable o al encargado en lo
que respecta a sus respectivas obligaciones en virtud de la Ley Organica de
Proteccién de Datos Personales y al presente Reglamento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por simisma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento
de los datos. Es aquel que define los fines y medios esenciales para el tratamiento
del dato, incluyendo quienes fungen como fuente y usuario y los deberes que se le
adscriben responden a los principios de la administracion de datosy a los derechos
de intimidad y habeas data del titular del dato personal. El responsable del
tratamiento es quien debe solicitar y conservar la autorizacién en la que conste el
consentimiento expreso del titular para el tratamiento de sus datos, asi como
informar con claridad la finalidad de este.

Seudonimizacion: Tratamiento de datos personales de manera tal que ya no
puedan atribuirse a un titular sin utilizar informacién adicional, siempre que dicha
informacién adicional, figure por separado y esté sujeta a medidas técnicas y
organizativas destinadas a garantizar que los datos personales no se atribuyanauna
persona fisicas identificada o identificable.

Tercero: Persona natural o juridica, autoridad, servicio u organismo distinto del
titular, del responsable del tratamiento, del encargado del tratamiento y de las
personas autorizadas para tratar los datos personales bajo la autoridad directa del
responsable.

Términos y Condiciones: Marco general en el cual se establecen las condiciones
para los participantes de actividades promocionales o afines.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
Transferencia internacional de datos personales: Es cuando el responsable y/o
encargado del Tratamiento de datos personales, ubicado en Ecuador, envia la

informacion o los datos personales a un receptor, que a su vez es el responsable del
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tratamiento y se encuentra fuera del pais.

e Transmisiones Internacionales de Datos Personales: Es la comunicacion de los
datos personales dentro o fuera del territorio y tiene por objeto la realizacién de un
tratamiento del encargado por cuenta del responsable.

e Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccidon, almacenamiento, uso, circulacién o
supresion.

e Vulneracion de la seguridad de los datos personales: Incidente de seguridad que

afecta la confidencialidad, disponibilidad o integridad de los datos personales.
1.11 Datos de identificacion de responsable del tratamiento

Monnet actuara como responsable del tratamiento de los datos personales de sus
usuarios y hara uso de los mismo Unicamente para las finalidades para las que se

encuentra facultado. Son datos de identificacién de Monnet son:

Nombre: MONNET PAGOS EN LINEA S.A.

Sede Central: Calle General Cordova 1021 - Av. 9 De octubre, Guayaquil.
Teléfono: 0995551122

Correo electrénico: esteban.noboa@monnetpayments.com

Sitio web: www.Monnetpayments.com

Il. PRINCIPIOS Y POLITICAS

2.1. Principios

2.1.1. Principio de Juricidad

Los datos personales deben tratarse con estricto apego y cumplimiento a los
principios, derechos y obligaciones establecidos en la Constitucion, los
instrumentos internacionales, la LOPDP, su Reglamento, y demas normativa y

jurisprudencia aplicable.

22


http://www.clinngpayments.com/

MONNET

Payment Solutions

2.1.2. Principio de Finalidad

Las finalidades del tratamiento deben ser determinadas, explicitas, legitimas y
comunicadas al titular. No se trataran datos personales con fines distintos de
aquellos para los que fueron recogidos, salvo que existan causales que habiliten un

nuevo tratamiento conforme a la Ley.

2.1.3. Principio de Pertinencia y Minimizacion de Datos
Los datos personales deben ser pertinentes y limitados a lo estrictamente necesario

para cumplir con la finalidad del tratamiento.

2.1.4. Principio de Proporcionalidad del Tratamiento
El tratamiento debe ser adecuado, necesario y no excesivo en relacién con sus

finalidades.

2.1.5. Principio de Calidad y Exactitud
Los datos personales deben ser exactos, completos y, cuando corresponda,
actualizados para asegurar su veracidad y precision. Monnet ha adoptado medidas

para suprimir o rectificar datos inexactos sin dilacion.

2.1.6. Principio de Conservacion

Los datos personales se conservaran solo el tiempo necesario para cumplir su
finalidad, y se estableceran plazos para su eliminacién o revisién periodica, salvo
que se necesiten con fines de archivo publico, investigacion cientifica, histérica o

estadistica.

2.1.7. Seguridad de Datos Personales

Monnet viene implementando medidas organizativas y técnicas adecuadas para
proteger los datos personales contra cualquier riesgo o0 amenaza, considerando la

naturalezay contexto de los datos.
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2.1.8. Responsabilidad Proactiva y Demostrada

Monnet debe demostrar el cumplimiento de la Ley mediante mecanismos y
estandares adecuados, y rendir cuentas sobre el tratamiento al titular y a la

Autoridad de Proteccion de Datos Personales.

2.1.9. Principio de Aplicacion Favorable al Titular

En caso de duda sobre la interpretacion de las disposiciones legales o contractuales
aplicables a la proteccién de datos personales, Monnet aplicara de forma favorable al

titular de los datos.

2.1.10. Principio de Lealtad
El tratamiento de datos personales debe ser leal y transparente, permitiendo a los
titulares entender claramente que se recogen, utilizan o tratan sus datos personales

y la forma en que seran tratados.

2.1.11. Principio de Libertad

El tratamiento s6lo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el

consentimiento.

2.1.12. Principio de Veracidad o Calidad
La informacién sujeta a tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,

incompletos, fraccionados o que induzcan a error.

2.1.13. Principio de transparencia
En el Tratamiento debe garantizarse el derecho del Titular a obtener del
responsable del Tratamiento o del Encargado del Tratamiento, en cualquier

momento y sin restricciones, informacion acerca de la existencia de datos que le
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conciernan.

2.1.14. Principio de Seguridad

La informacién sujeta a tratamiento por el responsable del tratamiento o
encargado del tratamiento debe ser protegida mediante el uso de las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros, evitando su adulteracion, pérdida, consulta, uso o acceso no

autorizado o fraudulento.

2.1.15. Principio de Confidencialidad

Todas las personas que intervengan en el tratamiento de datos personales que no
sean de naturaleza publica estan obligadas a realizar dicho tratamiento bajo el
debido sigilo y secreto, garantizando la reserva de la informacidn, incluso después
de finalizar su relacién con las actividades de tratamiento. La comunicacion o
suministro de datos personales solo sera permitida cuando corresponda al
desarrollo de actividades autorizadas y en los términos establecidos por Monnet,
evitando su uso para fines distintos de los originalmente recogidos, salvo causales

que habiliten un nuevo tratamiento conforme a la Ley.
2.2. Politicas
2.2.1. Proteccion de datos personales

2.2.1.1.Premisas basicas de SPDP sobre el tratamiento de datos personales

e Monnetrespetalos principios rectores de la normativa ecuatoriana de proteccion
de datos personales.

e« Eltratamiento de datos personales en Monnet se realiza con el consentimiento
libre, previo, expreso, inequivoco e informado del titular, conforme a la LOPD.

e Los nuevos tratamientos de datos se adecuaran dentro de los plazos
establecidos por la normativa en caso de revocacion del consentimiento por

parte del titular.
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Los titulares de datos personales cuentan con derechos deacceso,
actualizacion, inclusion, rectificacién y supresion, que Monnet facilita conforme
ala LOPD.

Monnet establece controles que garantizan la seguridad en la transferencia de
datos personales, en cumplimiento con lo dispuesto en la LOPD y las normativas
de la SPDP.

La proteccién de los datos personales y su privacidad durante el tratamiento y
gestion de las bases de datos se asegura mediante las medidas impuestas por la
LOPD.

Monnet comparte datos personales tratados con proveedores involucrados en el
procesamiento de pagos, conforme a las politicas de tratamiento y la LOPD.

Las autoridades estatales, policiales y otras entidades con requerimientos
legales pueden acceder a los datos personales de Monnet bajo el marco legal
vigente.

La recopilacion, administracion y tratamiento de datos personales se realiza en
el contexto de relaciones laborales, comerciales y contractuales con clientes,
empleados, proveedores y accionistas, segun lo autorizado por la LOPD.

La comunicacion sobre productos, servicios y alianzas de Monnet a los titulares
de datos, asi como la notificacidon sobre nuevos productos relacionados con los
ya adquiridos, estd alineada con las disposiciones legales.

La consulta de datos del titular en bases de datos de entidades publicas o
privadas esta permitida bajo la LOPD.

Los documentos e informacion de empleados y exempleados se administran
para el cumplimiento de obligaciones contractuales y actividades de gestion
humana, conforme a las normativas internas de Monnet.

Los datos publicos pueden ser tratados sin autorizacion previa, siempre que
provengan de registros publicos, bajo los principios establecidos en la LOPD.

El tratamiento de datos sensibles requiere el consentimiento explicito del titular,
conforme a la LOPD, informando que no es obligatorio proporcionar estos datos
y explicando claramente la finalidad de su tratamiento.

Monnet, como responsable del tratamiento de la informacién, velara porque el
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encargado dé cabal cumplimiento a las politicas de tratamiento. Estas politicas
deberan constar en medio fisico o electrénico, en un lenguaje claro y sencillo y
ser puestas en conocimiento de los titulares. Dichas politicas deben incluir al
menos la siguiente informacion:
— Nombre, razén social, domicilio, direccidn, correo electrénico y teléfono
de Monnet.
— Tratamiento al cual seran sometidos los datos y finalidad de este cuando
esta no se haya informado mediante aviso de privacidad.
— Derechos que le asisten como titular.
— Personao arearesponsable de la atencidén a peticiones, consultas, quejas
y reclamos ante la cual el titular puede ejercer sus derechos a conocer,
actualizar, rectificar y suprimir los datos y revocar la autorizacion.
— Fecha de entrada en vigor de la politica de tratamiento y periodo de

vigencia de la base de datos.
2.2.1.2.Tratamiento de datos publicos

Monnet informa que puede tratar datos personales de naturaleza publica y los
contenidos en registros publicos sin autorizacion previa, dado que esto se enmarca en
una funcion publica regulada por la ley. No obstante, esto no excluye la necesidad de
adoptar medidas que aseguren el cumplimiento de los principios y obligaciones
establecidos en la Ley Organica de Proteccion de Datos Personales (LOPDP) de
Ecuador, vigente desde mayo de 2023. Esta ley protege el derecho a la privacidad y exige
que se implementen politicas para garantizar la seguridad y confidencialidad de la
informacion, incluyendo el consentimiento informado. Elincumplimiento puede resultar
en sanciones por parte de la Superintendencia de Proteccién de Datos Personales, por

lo que es esencial que Monnet mantenga un compromiso con estas regulaciones.
2.2.1.3.Datos personales de nifnas, ninos y/o adolescentes

Monnet no recopila datos personales, de nifias, nifios y/o adolescentes. No obstante, en

caso de que se obtengan seran objeto de tratamiento de manera excepcional, segln los
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parametros legales cuando se trate de datos de naturaleza publica o se refiera a datos
que puedan vulnerar el interés superior del menor de 18 afos.

En todo caso, el tratamiento debera cumplir con los siguientes parametros:

e Responday respete el interés superior de los nifios, ninas y/o adolescentes.

e Asegurar elrespeto de sus derechos fundamentales.

La autorizacion requerida para dar tratamiento de datos personales de nifas, nifnos y/o
adolescentes debera provenir de su representante legal, sin embargo, el menor podra
ser escuchado y dar su opinidn que sera valorada teniendo en cuenta su madurez, que
debera entenderse con el nivel de comprensién sobre un asunto y la evaluacién de sus

consecuencias.

Todos los responsables y encargados que den tratamiento a los datos personales de
ninos, ninas y/o adolescentes, deberan velar por el uso adecuado de los mismos. De
igual forma, la familia y la sociedad deben velar porque los responsables y encargados
del tratamiento de los datos personales de nifios, nifas y/o adolescentes cumplan con

las obligaciones exigidas en la Ley.

2.2.1.4.Tratamiento de datos sensibles

Los datos sensibles serdan tratados de manera excepcional, siendo Unicamente

permitidos para su tratamiento en los siguientes supuestos:

e Eltitular, en virtud del principio de libertad, haya dado su autorizacién explicita a
dicho tratamiento, salvo en los casos que por ley no sea requerido el
otorgamiento de dicha autorizacién.

e Eltratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deben otorgar la autorizacion.

e El tratamiento sea efectuado en el curso de actividades legitimas y con las

28



MONNET

Payment Solutions

debidas garantias por parte de una fundacidon, ONG, asociacion o cualquier otro
organismo sin animo de lucro, cuya finalidad sea, politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
gue mantengan contactos regulares por razén de su finalidad. En estos eventos,
los datos no se podran suministrar a terceros sin la autorizacién del Titular;

e El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial;

e El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este
evento deberan adoptarse las medidas conducentes a la supresién de identidad

de los Titulares.

2.2.1.5.Excepcidn al ambito de aplicacion de las politicas de tratamiento de datos

personales

Se exceptuan del régimen de proteccidn de datos personales establecido en la Ley
Organica de Proteccion de Datos Personales (LOPD) en Ecuador, lo siguientes

supuestos que podrian ser aplicables a Monnet:

e Datos anonimizados, siempre que no sea posible identificar al titular. Si en algun
momento los datos dejan de estar disociados o de ser anénimos, su tratamiento
estara sujeto al cumplimiento de las obligaciones de la Ley, especialmente la de
contar con una base de licitud para continuar tratando los datos de manera no

anonimizada.

e Datos personales cuyo tratamiento se encuentre regulado en normativas
especializadas de igual o mayor jerarquia en temas de gestion de riesgos por
desastres naturales, seguridad y defensa del Estado. En estos casos, se deben
cumplir los estandares internacionales de derechos humanos y los principios de
esta Ley, atendiendo a criterios de legalidad, proporcionalidad y necesidad.

e Datos o bases de datos establecidos para la prevencidn, investigacién, deteccién o
enjuiciamiento de infracciones penales o la ejecucion de sanciones penales,

gestionados por organismos estatales competentes en el ejercicio de sus funciones
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legales. También en estos casos se deben cumplir los estandares internacionales de
derechos humanosy los principios de esta Ley.

e Datos que identifican o hacen identificable a personas juridicas.

e Los datos personales de contacto de profesionales, comerciantes, representantes,
socios y accionistas de personas juridicas, y servidores publicos son accesibles al
publicoy susceptibles de tratamiento, siempre que se refieran a su profesion, oficio,
actividad comercial, competencias, facultades, atribuciones o cargo, y se limiten a
nombres y apellidos, funciones o puestos desempenados, direcciéon postal o

electrénica, y numero de teléfono profesional.
2.2.2. Autorizacion para el tratamiento de datos personales
2.2.2.1.Autorizaciones y consentimientos del titular

Monnet se compromete a solicitar del titular de los datos personales el consentimiento
de libre, especifica, informada e inequivoca su consentimiento para el tratamiento de
sus datos personales, conforme a lo establecido en la Ley Organica de Proteccién de
Datos Personales (LOPD) de Ecuador, de acuerdo con el Art. 5 de su reglamento. Esta
autorizacién debe ser obtenida a través de medios que permitan su consulta y

verificacion posterior, asegurando asi la trazabilidad del consentimiento.

La autorizacion es indispensable para las actividades de recoleccion, almacenamiento,
uso, circulacion y eliminacion de datos personales, y debe estar alineada con el objeto
socialde Monnety susrelaciones comercialesyfinancieras. Es esencial que los titulares
sean informados en el momento de la recoleccion sobre los datos que se recopilarany

las finalidades especificas del tratamiento.
Se exceptluan de la necesidad de autorizacion aquellos casos en los que la informacion

sea requerida por entidades publicas o administrativas en el ejercicio de sus funciones

legales, por orden judicial, en situaciones de urgencia médica o sanitaria, o cuando se
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trate de datos de naturaleza publica. También se excluyen los tratamientos autorizados

por ley para fines histéricos, estadisticos o cientificos.

Los titulares tienen el derecho a revocar su consentimiento en cualquier momento y
deben ser informados sobre este derecho al momento de la recoleccién. Monnet se
compromete a cumplir con todas las disposiciones legales pertinentes para garantizar
la proteccién de los datos personales y los derechos de los titulares. Ademas, se
asegurara de que todos los datos recopilados sean tratados con el maximo respeto a la

privacidad y seguridad, siguiendo los principios establecidos por la LOPD.
2.2.2.2. Prueba de la autorizacion

Monnet se compromete a conservar de manera adecuada y segura la prueba de las
autorizaciones otorgadas por los titulares de los datos personales, en cumplimiento con
lo establecido en la Ley Organica de Proteccion de Datos Personales (LOPD) de Ecuador.
Esta conservacion se realizara respetando los principios de privacidad vy

confidencialidad.

La prueba de autorizacion puede incluir diversos formatos, tales como registros en
formato fisico, electrénico, verbal o cualquier conducta inequivoca del titular que
permita concluir razonablemente que se ha otorgado el consentimiento para el
tratamiento de sus datos. Monnet asegurara que estos registros sean accesibles y
verificables, garantizando asi la trazabilidad del consentimiento y el cumplimiento de las

obligaciones legales en materia de proteccion de datos.

2.2.2.3. Medios y manifestaciones para otorgar la autorizacion

La autorizaciéon para el tratamiento de datos personales podra otorgarse mediante
cualquier formato o mecanismo que permita su posterior verificacién, incluyendo

documentos fisicos, electronicos o cualquier tecnologia adecuada que asegure la

trazabilidad del consentimiento. Ademas, la autorizacién puede obtenerse a través de
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conductas inequivocas del titular que demuestren de manera razonable que su
consentimiento fue otorgado, siempre y cuando dichas conductas expresen claramente

la voluntad del titular de permitir el tratamiento de sus datos personales.

Monnet se asegurara de que la autorizacién se presente al titular de manera previa al
tratamiento de sus datos, garantizando que pueda ser consultada o verificada en

cualquier momento.
2.2.2.4. Revocatoria de la autorizacion

El titular de los datos podra revocar en cualquier momento su consentimiento a través
de los canales de atencién de Monnet. La revocatoria, ya sea parcial o total, también
podra ser solicitada mediante el correo electrdonico proporcionado por la entidad. En la
solicitud de revocatoria, se establecera que los datos personales no seran entregados
ni actualizados desde los registros de Monnet a otras instituciones encargadas del
tratamiento de datos personales. Sin embargo, tanto Monnet como los encargados del
tratamiento podran conservar cierta informacidon para cumplir con las normativas
regulatorias que exigen el respaldo de informacion durante un periodo especifico, como
es el caso de la Superintendencia de Bancos, que establece un plazo de 15 afos para la

conservacion de datos.

Ademas, esimportante que el titular sea informado sobre sus derechosy el proceso para
ejercerlos, incluyendo la posibilidad de solicitar la supresion de sus datos personales en
cualquier momento. La solicitud de revocatoria y supresion no procedera si el titular
tiene un deber legal o contractual que lo obligue a permanecer en la base de datos. En
caso de que no se cumpla con la revocatoria en el plazo establecido, el titular tiene
derecho a presentar una denuncia ante la autoridad competente para garantizar el

respeto a sus derechos en relacién con sus datos personales.

2.2.3. Confidencialidad de los datos personales
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Monnet esta sujeta a la obligacion de mantener la confidencialidad sobre la informacién
personal que recopila durante el ejercicio de sus actividades, incluso después de que
las relaciones con el titular de los datos hayan concluido. Esta obligacion se alinea con
lo establecido en la Ley Organica de Proteccidon de Datos Personales (LOPDP) de
Ecuador, que garantiza el derecho de los ciudadanos a la proteccién de sus datos

personalesy establece que estos son confidenciales.

No obstante, esta obligacion de confidencialidad no sera exigible en ciertos casos, tales

como:

¢ Informacidn solicitada por entidades publicas o administrativas en el ejercicio de sus
funciones legales o mediante orden judicial.

e Datos que sean considerados de naturaleza publica.

o Situaciones de urgencia médica o sanitaria.

o Tratamiento de informacién autorizado por la ley para fines histdricos, estadisticos o
cientificos.

o Datosrelacionados con el Registro Civil de las Personas.

Todos los integrantes del sistema de proteccion de datos de Monnet como los
responsables, encargados, destinatarios, delegado de proteccion de datosy el personal
de Monnet que intervenga en cualquier fase del manejo de datos personales estan
obligados a mantener la confidencialidad de esta informacion, responsabilidad que se
extiende incluso después de finalizar su relacién laboral o contractual con Monnet, sin

importar su naturaleza.

Para garantizar el cumplimiento de esta obligacion, todos los integrantes antes
mencionados deben firmar un Acuerdo de Confidencialidad, conforme a lo establecido
en la LOPDP. Este acuerdo asegurara el respeto a los principios de proteccion y
privacidad estipulados por la ley, promoviendo un manejo ético y responsable de la

informacioén personal.

Asimismo, en el caso especifico del delegado de proteccién de datos personales, este

33



MONNET

Payment Solutions

suscribira un acuerdo de confidencialidad en relacion con la informacion a la que tenga
acceso en el desempefio de sus funciones. Siguiendo el Art 57 del Reglamento de la
LOPDP, este acuerdo se establecera de manera que garantice su acceso a toda la
informacién necesaria para cumplir con su labor, sin limitaciones que puedan restringir

su funcién de proteccion de datos.
2.2.4. Transferenciainternacional de datos personales

Las bases de datos personales no seran transferidas a paises en los cuales no se
proporcionen niveles adecuados de protecciéon de datos. La medida para ello seran los
estandares fijados por las autoridades respectivas sobre la materia, los que en ningun
caso podran ser inferiores a los exigidos en la Constituciéon del Ecuador.

Sin embargo, se podra obviar esta circunstancia en los casos que:

e Lainformacionrespecto de la cual el titular haya otorgado su autorizacion expresa e
inequivoca para la transferencia.

e Elintercambio de datos de caracter médico, cuando asi lo exija el tratamiento del
titular por razones de salud o higiene publica.

e Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte
aplicable.

e Transferencias acordadas en el marco de tratados internacionales en los cuales la
Republica del Ecuador sea parte, con fundamento en el principio de reciprocidad.

e Transferencias necesarias para la ejecucién de un contrato entre el titular y el
responsable del tratamiento, o para la ejecucién de medidas precontractuales,
siempre y cuando se cuente con la autorizacién del titular.

e Transferencias legalmente exigidas para la salvaguardia delinterés publico, o para el

reconocimiento, ejercicio.

2.2.4.1. Medidas y condiciones para la Transferencia Internacional de datos

personales
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A. Excepciones a la Prohibicion de Transferencias:

En casos donde el pais receptor no esté calificado como seguro, Monnet aplicara las
excepciones permitidas por la LOPDP siempre que se cumplan las condiciones exigidas
por la ley, y sea aprobado previamente por la Autoridad de Protecciéon de Datos

Personales, siendo los instrumentos Juridicos los siguientes:

e Instrumentos juridicamente vinculantes y exigibles entre autoridades u

organismos publicos.

e Normas corporativas vinculantes aprobadas por la Autoridad de Proteccion de

Datos Personales.

e Clausulas tipo de proteccion de datos adoptadas por organismos internacionales

y avaladas por la autoridad de control.

e Codigos de conducta que incluyan compromisos vinculantes del responsable o
encargado del tratamiento en el tercer pais para aplicar garantias adecuadas,

especialmente en lo que respecta a los derechos de los titulares.

e Mecanismos de certificacion (sellos o marcas de proteccion) que incluyan

compromisos vinculantes en el tercer pais para aplicar garantias adecuadas.

e Clausulas contractuales especificas, debidamente autorizadas por la Autoridad

de Proteccion de Datos, cuando estas no correspondan a las clausulas tipo.

B. Evaluacién del Nivel de Proteccién en el Pais Receptor:
Se consultara la lista oficial de paises con niveles adecuados de proteccién de datos

personales segun la LOPDP y la Autoridad de Proteccion de Datos.

C. Acuerdos con Encargados Externos:
Monnet celebrara acuerdos o convenios con encargados del tratamiento en el pais
receptor para asegurar el cumplimiento de las obligaciones legales y la proteccion de

los derechos de los titulares de datos.
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D. Registro de informacidon sobre transferencias internacionales en el Registro

Nacional de Proteccion de Datos.

En Ecuador, Monnet podria evaluar su inscripcién del Registro Nacional de Proteccién

de Datos a fin de cumplir con las formalidades aplicables a la transferencia

internacional de datos personales.

2.2.4.2.Contratos y Clausulas Contractuales

Aunque ni la ley ni el reglamento mencionan especificamente este punto, Monnet se
alinea con las practicas implementadas a nivel regional e incorpora:

e Alcances del Tratamiento: Se especificaran claramente las actividades que el

responsable del tratamiento llevara a cabo en relaciéon con la recolecciéon y uso de

datos personales, asi como las finalidades especificas para las cuales se utilizaran.

e Obligaciones del responsable: El responsable del tratamiento debera asumir las

siguientes obligaciones frente al titular y ante la normativa vigente:

Cumplimiento de Principios: Tratar los datos personales de acuerdo con
los principios de proteccion establecidos en la LOPDP, garantizando la
legalidad, lealtad y transparencia en el tratamiento.

Seguridad de la Informacion: Implementar medidas técnicas,
administrativas y organizativas adecuadas para garantizar la seguridad de
los datos personales, protegiéndolos contra el acceso no autorizado,
pérdida o alteracion.

Confidencialidad: Mantener la confidencialidad sobre los datos
personales y el tratamiento de estos, incluso después de finalizar la
relacion contractual con el titular.

Derechos del Titular: Facilitar el ejercicio de los derechos del titular,
como el acceso, rectificacion, actualizacion y supresion de sus datos
personales, asegurando que se establezcan procedimientos claros para
su ejercicio.

Cumplimiento Normativo: El responsable se compromete a cumplir con
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todas las obligaciones establecidas en la LOPDPy en las politicas internas
de Monnet relacionadas con el tratamiento de datos personales,
utilizando la informacidn Unicamente para las finalidades autorizadas por

los titulares.
2.2.4.3. Evaluacion de impacto en la Privacidad

De acuerdo con el Art 7 del Reglamento LOPDP, antes de iniciar cualquier tratamiento
de datos que conlleve un alto riesgo para los derechos y libertades de los titulares,
Monnet realizarda una evaluacion de impacto en la privacidad. Esta evaluacion

considerara:

o Descripcién del Tratamiento: Se detallarda coémo se llevard a cabo el tratamiento de
los datos personales, incluyendo su finalidad y los tipos de datos involucrados.

e Evaluacion de Necesidad y Proporcionalidad: Se analizara la necesidad del
tratamiento y su adecuacion a los fines previstos, asegurando que se justifique su
realizacion.

o Identificaciony Evaluacion de Riesgos: Se identificaran los posibles riesgos para los
derechosy libertades de los titulares, considerando tanto la naturaleza de los datos
como el contexto del tratamiento.

e Medidas para Mitigar Riesgos: Se propondran acciones concretas para reducir o
eliminar los riesgos identificados, garantizando asi la proteccion efectiva de la

informacion personal.
2.2.4.4.Garantia de Cumplimiento con los Estandares de Protecciéon de Datos

Estas medidas contractuales y evaluaciones son fundamentales para asegurar que el
manejo de los datos personales, tanto dentro como fuera de Ecuador, se realice
conforme a los mas altos estandares de seguridad y confidencialidad.

Alimplementar evaluaciones de impacto en la privacidad y establecer acuerdos claros

con terceros encargados del tratamiento, Monnet garantiza el respeto a los derechos de
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los titulares de datos y el cumplimiento de la normativa ecuatoriana sobre proteccion de
datos.

Especificamente, estas medidas aseguran que el tratamiento de datos personales se
lleve a cabo en estricta conformidad con los principios establecidos por la Ley Orgéanica
de Proteccién de Datos Personales (LOPDP). Esto incluye obtener el consentimiento
previo, libre e informado de los titulares, asi como definir claramente la finalidad del
tratamiento y aplicar medidas técnicas y organizativas adecuadas para proteger la

informacion.

Ademas, se realiza una evaluacion continua de los riesgos asociados al tratamiento de
datos, lo que permite identificar y mitigar cualquier amenaza potencial a la seguridad y
privacidad de la informacion. Las clausulas contractuales especificas establecen las
responsabilidades y obligaciones tanto del responsable como del encargado del
tratamiento, asegurando que ambas partes actuen en concordancia con las exigencias

legales.

Estas practicas no solo ayudan a cumplir con los estandares de proteccion de datos
exigidos por la legislacion ecuatoriana, sino que también fomentan una cultura
organizacional centrada en la proteccion de la privacidad, fortaleciendo asi la confianza

de los titulares en el manejo responsable de sus datos personales.
2.3. Politicade Privacidad

Monnet respeta la privacidad de todos los individuos que proporcionan directa o
indirectamente sus datos personales a través de los distintos medios de recoleccién
disponibles. La informacion recibida es almacenada de manera adecuada y segura,
garantizando que los titulares puedan ejercer su derecho a verificar la exactitud de sus
datosy a hacer uso de sus derechos de acceso, actualizacion, rectificacion, revocacion

supresion de dicha informacién de acuerdo con la LOPDP.

El aviso de privacidad de Monnet, disponible tanto en la pagina web como en el sistema
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interno, incluye, como minimo, la siguiente informacién:

Identificacion del responsable: El nombre, domicilio y datos de contacto de Monnet
como responsable del tratamiento.

Finalidad del Tratamiento: El tipo de tratamiento al que seran sometidos los datos
personalesy su finalidad especifica.

Derechos del Titular: Los derechos que asisten al titular de los datos personales,
incluyendo el acceso, rectificacion, supresion y oposicion al tratamiento.
Mecanismos para Consultas: Los procedimientos dispuestos por Monnet para que
los titulares puedan consultar la politica de tratamiento y cualquier cambio relevante
que se produzca en ella o en el aviso de privacidad.

Existencia del Base de Datos: La existencia del Base de datos personales donde se
almacenaran los datos, si corresponde.

Obligatoriedad de Proporcionar Datos: La obligatoriedad o facultativita de
proporcionar los datos solicitados y las consecuencias de la negativa a suministrar
dicha informacion.

Transferencias Internacionales: Informacion sobre la posible transferencia nacional

o internacional de los datos, cuando aplique.

Monnet garantiza que el tratamiento de la informacidon personal sera seguro, tomando

tod

as las medidas necesarias para protegerla contra pérdida, abuso, adulteracion,

acceso no autorizado o fraude. Sin embargo, Monnet no se hace responsable por el

acceso indebido a las bases de datos ni por fallas técnicas en el sistema de

almacenamiento que no le sean imputables. Los titulares también seran informados

sobre cdmo acceder o consultar la politica de tratamiento de informacién, la cual esta

disponible en la pagina web y en el sistema interno.

Si bien la normativa local no hace exigible al aviso de privacidad, el creado por Monnet

se adecua a las mejores practicas actuales sobre proteccion de datos.

24.

Tratamiento de datos personales
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2.4.1. Clasificacion de los datos personales

Segun el Articulo 24 de la Ley Organica de Proteccion de Datos Personales (LOPDP) de

Ecuador, los datos personales se clasifican en categorias especificas para garantizar su

proteccion adecuada. Estas incluyen:

A.

Datos Personales de Ninas, Nifios y Adolescentes, que requieren medidas

especiales de proteccion.

. Datos Personales de Salud, que comprenden informacién sobre el estado fisico o

mental, como historiales médicos, diagndésticos y tratamientos.

. Datos Personales de Personas con Discapacidad, que revelan aspectos sobre

discapacidades fisicas, mentales, intelectuales o sensoriales.

. Datos Personales Sensibles, los cuales abarcan detalles como el origen étnico o

racial, orientacién sexual, convicciones religiosas, filosdficas o morales, afiliacion

sindical, informacioén genética o biométrica, y datos sobre la vida sexual.

Esta clasificacion busca resguardar los derechos y libertades de los titulares conforme

a los principios de la normativa ecuatoriana, sin embargo, con fines de organizacion

interna, Monnet considerara la siguiente clasificacion para los fines del presente

Manual:

2.4.1.1.Simples

Contienen informacioén de hasta cien (100) personas.
El periodo de tiempo del tratamiento para cumplir con la finalidad es inferioraun (01)
afo.

No incluyen datos sensibles.

2.4.1.2. Intermedios

Contienen lainformacion de hasta mil (1000) personas.

Sirven para tratamiento de datos personales cuya finalidad se cumple en un
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Sirven para el tratamiento de datos personales cuya finalidad se cumple en un plazo

Sirven para el tratamiento de datos personales que es realizado en multiples

localizaciones (oficinas o dependencias diferentes en la misma ciudad o ciudades

diferentes, servicios tercerizados o similares).

Puede incluir d

atos sensibles.

2.4.2. Bases de datos personales de MONNET

Es importante destacar que, segun la investigacion realizada sobre la normativa

ecuatoriana de proteccion de datos personales, al momento de la creacion de este

Manual no existe un sitio web ni una normativa especifica que regule el registro de bases

de datos personales. No obstante, el Reglamento hace referencia a este registro, por lo

que es probable que en un futuro cercano se emita una normativa al respecto, lo cual

ya podria ser informado a la SPDP.

2.4.2.1.Generalidades

En la actualidad Monnet cuenta con las siguientes bases de datos:

Denominacion

Sistema
tratamiento

de

Usos previstos

Base de datos del
personal

Finalidad
Recopilar los datos
personales de los
colaboradores para

elaborar planilla, gestionar
pagos y cumplir con las
obligaciones laborales.

Automatizado y
No
Automatizado

Recursos humanos;
prevencion de riesgos
laborales
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Base de datos de
usuarios de la pagina
web

Recopilar los datos
personales de los usuarios
de la pagina web para
brindar informacién sobre
los servicios que brinda la
empresa.

Automatizadoy No
Automatizado

Publicidad
prospeccién comercial.

y

Base de datos de

Recopilar informacién
sobre los proveedores con
los que la empresa trabaja
a fin de administrarlos

Actividades
profesionales, gestién
econdmica y contable de

proveedores contable y |Automatizado clientes, analisis de

administrativamente ya perfiles.

sea personas juridicas y

personas naturales con o

sin

Negocio.

Registrar vy mantener |JAutomatizado  yGestién de candidatos,

actualizada la informacién [No Automatizado |analisis de perfiles,
Candidatos dede los candidatos para seguimiento de solicitudes,
gestion humana facilitar el proceso de planificacion de sucesion v

seleccion de personal y

desarrollo organizacional.

gestionar de manera

eficiente las vacantes

disponibles.
Peticiones, Quejas, Recopilarlosdatosde las Fines estadisticos,
Reclamos y| personas que formulen |Automatizadoy Nohistéricos o cientificos,

Sugerencias

quejas, reclamos,
consultas o sugerencias
a fin de gestionarlas y
realizar las estadisticas.

JAutomatizado

gestion de quejas, reclamos,
consultas, sugerencias

Cabe precisar que, Monnet podra registrar las referidas bases de datos ante la

Autoridad de Proteccién de datos personales de Ecuador, en la medida que la SPDP

establezcan la reglamentacion respectiva.

Sin perjuicio de lo expuesto, a continuacion, se indican los lineamientos generales a los

cuales se debera sujetar la solicitud de autorizacion de los titulares de dichos datos

personales, atendiendo a la finalidad de la informacién recabada para las referidas

bases de datos.
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2.4.2.2. Bases de datos de personal

La Gerencia de People & Culture debe obtener la autorizacidon expresa para el
tratamiento de datos personales de todos los colaboradores contratados, de acuerdo
con lo estipulado en la LOPDP. Si esta autorizacién no ha sido solicitada previamente o
no estaincluida en el contrato de trabajo, sera necesario elaborary firmarun documento
modificatorio al mismo, o bien obtener las autorizaciones pertinentes de manera

oportuna.

Durante larelacion laboral, si se produce algun cambio en el uso o finalidad de los datos
recopilados, se deberd actualizar la informacion y notificar al colaborador, asegurando
que estas modificaciones queden registradas por escrito. Esto incluye cualquier ajuste
en la clasificacion de los datos personales, que pueden abarcar datos publicos,

privados y sensibles.

El tratamiento de los datos personales de colaboradores y excolaboradores estara
directamente vinculado a la relacion laboral y al cumplimiento de los derechos y
obligaciones correspondientes. Monnet garantizara que el manejo de esta informacién
se realice conforme a las disposiciones legales vigentes, implementando medidas
adecuadas para proteger la seguridad y confidencialidad de los datos en sus bases de
datos personales. Ademas, se respetara el derecho de los colaboradores a acceder,
rectificar y suprimir sus datos personales segun lo establecido por la normativa

aplicable.
Con estas practicas, Monnet reafirma su compromiso con la proteccion de la privacidad
y los derechos de sus colaboradores, asegurando un manejo responsable ytransparente

de su informacién personal.

2.4.2.3. Bases de datos de candidatos de gestién humana
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En los procesos de seleccién, la Gerencia de People & Culture debe obtener la
autorizacién expresa de los postulantes, implementando mecanismos que aseguren el
consentimiento al momento de recibir las hojas de vida. Esta autorizacion debe ser clara
y especifica, informando a los candidatos sobre qué datos se recopilaran y con qué

finalidad.

Lainformacién recopilada estararelacionada con la evaluacién de las hojas de vida para
los cargos disponibles y se conservara unicamente por el tiempo autorizado por el
titular. Es fundamental que la recoleccién de datos se limite a la informacién necesaria

para el proceso de seleccidn, garantizando asi la minimizacion de datos.

Ademas, los postulantes tendran derechos sobre sus datos personales, incluyendo el
acceso, rectificacion y eliminacién de su informacion. La Gerencia se compromete a
implementar medidas adecuadas para proteger la seguridad y confidencialidad de los
datos personales de los candidatos, asegurando que se manejen conforme a las

disposiciones legales vigentes.

Con estas practicas, Monnet reafirma su compromiso con la proteccion de la privacidad
y los derechos de los postulantes, promoviendo un manejo responsable y transparente

de su informacién personal durante el proceso de seleccién.
2.4.2.4. Bases de datos de proveedores

Antes de seleccionar a los proveedores, sin importar la modalidad de contratacion, los
oferentes deben proporcionar su autorizacion expresa para el tratamiento de sus datos
personales, de acuerdo con lo estipulado en la Ley Organica de Proteccion de Datos
Personales (LOPDP) de Ecuador. El departamento encargado de la vinculacién con
proveedores es responsable de garantizar el cumplimiento de las normativas sobre
proteccidn de datos, prestando especial atencién a la adecuada conservaciény gestién

de las autorizaciones obtenidas.
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Ademas, se exigira a los proveedores que mantengan la confidencialidad respecto a

toda la informacién a la que accedan en el ejercicio de sus funciones, asegurando que

no se divulgue ni se utilice de manera inapropiada. También es esencial que capaciten a

su personal en temas relacionados con la proteccién de datos personales, garantizando

que todos comprendan sus obligaciones y cumplan con las regulaciones vigentes. Esta

practica no solo promovera un manejo responsable de la informacidn, sino que también

fortalecera la confianza en las relaciones comerciales.

2.4.2.5.Base de datos de Peticiones, Quejas, Reclamos y Sugerencias

Lasfinalidades para el tratamiento de los datos incluidos en las PQRS son las siguientes:

Preservar la Reputacion: Gestionar proactivamente quejas y reclamos para proteger
la reputacion de la empresa, evitando que estos se conviertan en conflictos legales
o situaciones adversas.

Registro Detallado: Mantener un registro exhaustivo de todas las interacciones
relacionadas con PQRS para fines legales y de auditoria, garantizando una atencién
al cliente eficaz y oportuna.

Seguimiento Eficiente: Registrar y hacer seguimiento a todas las peticiones, quejas,
reclamosy sugerencias, asegurando respuestas rapidas y resolviendo problemas de
manera efectiva.

Identificacion de Areas de Mejora: Analizar la informacién recopilada en PQRS para
identificar areas de mejora en productos, servicios y procesos.

Mejora Continua: Facilitar la mejora continua mediante la utilizacién de sugerencias
y comentarios de los clientes para implementar cambios en productos o servicios.
Andlisis de Datos: Examinar los datos de PQRS para identificar tendencias, patrones
y problemas recurrentes, lo que permite realizar intervenciones tempranasy ajustes
operativos necesarios.

Evaluacion de Satisfaccion: Evaluar la satisfaccion del cliente a través de métricas
gue permitan a la direcciéon conocer el estado del servicio y las areas que requieren
mejoras.

Capacitacion del Personal: Utilizar lainformacidn recopilada en PQRS para capacitar
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a los colaboradores, mejorando sus habilidades en atencion al cliente y resolucién
de problemas.

e Preparacién ante Crisis: Estar preparados para posibles crisis de reputacion
mediante la identificacion temprana de problemas potencialesy la gestion adecuada
de acciones correctivas.

e Comunicacion Continua: Mantener una comunicacion constante con los clientes
sobre el estado de sus solicitudes y las medidas tomadas, asegurando transparencia

en todo el proceso.

Ademas, es fundamental garantizar que todas estas actividades se realicen cumpliendo
con las disposiciones legales vigentes sobre protecciéon de datos personales. Esto
incluye obtener el consentimiento expreso de los titulares para el tratamiento de sus
datos y asegurar la confidencialidad y seguridad de la informacién recopilada en las

bases de datos de PQRS.
2.4.2.6.Periodicidad de vigencia de las bases de datos

Las bases de datos de Monnet tendran un periodo de vigencia que correspondera a la
finalidad autorizada para su tratamiento, conforme a las normas aplicables y aquellas
que regulen las funciones legales asignadas a la entidad. La conservacién de los datos
personales se realizara unicamente durante el tiempo necesario para cumplir con las
finalidades para las cuales fueron recolectados, asegurando que no se mantengan mas

alla del plazo establecido.

Una vez cumplidas estas finalidades, Monnet procedera a eliminar, bloquear o
anonimizar los datos en su posesion, en cumplimiento con lo dispuesto por la Ley
Organica de Proteccion de Datos Personales (LOPDP). Ademas, se llevara un registro
actualizado que refleje el tiempo de conservacion y la naturaleza de los datos tratados.
La gestién adecuada de lavigencia de las bases de datos es fundamental para garantizar
el cumplimiento normativo y proteger los derechos de los titulares de los datos. Monnet

se compromete arevisar periédicamente la necesidad de conservar los datosy arealizar
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las actualizaciones pertinentes en caso de que cambien las finalidades o se requiera

una nueva autorizacion.
2.4.2.7.Inscripcion, modificacidon o cancelacion de las bases de datos personales

Las bases de datos personales existentes y aquellos que pudieran crearse en el futuro,

deberan serinscritos en la autoridad competente.
Ill. DERECHOS
3.1. Generalidades

3.1.1. Derechos del titular de los datos personales

Eltitular de datos personales tiene derecho de solicitar aMonnet el acceso, rectificacién
y actualizacién, eliminacién, oposicion, portabilidad, suspension y a no ser objeto de
una decision basada Unica o parcialmente en valoraciones automatizadas de datos

personales. Algunos de estos derechos se aplicaran en determinadas circunstancias:

Los titulares de datos personales en Monnet, conforme a los principios de la LOPDP

establecidos en dicha normativa, tienen los siguientes derechos:

o Derecho ala Informacion: De acuerdo con el Art. 12 de la Ley, este derecho otorga
al titular de los datos personales el derecho a ser informado de manera transparente
y leal sobre los aspectos clave del tratamiento de su informacion, siguiendo los
principios de claridad y accesibilidad. Esto incluye conocer los fines especificos del
tratamiento, la base legal, los tipos de tratamiento a los que estaran sujetos sus
datos, y el tiempo de conservacion. También se informara sobre la existencia de la
base de datos en la que se almacenan sus datos personales y el origen de estos, si
no fueron obtenidos directamente del titular. Otros elementos incluyen la identidad
y datos de contacto delresponsable del tratamiento y, cuando aplique, del delegado

de proteccion de datos, asi como las transferencias de datos previstas, sus
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destinatarios y las garantias de proteccion establecidas. Ademas, el titular debe ser
informado sobre las consecuencias de proporcionar o no los datos, elimpacto de los
datos inexactos, y la posibilidad de revocar su consentimiento. También tiene
derecho a conocer como ejercer sus derechos de acceso, eliminacién, rectificacion,
oposicién y otros, la opcidon de portabilidad de datos, y los procedimientos para
presentar reclamos ante el responsable o la autoridad de proteccidon de datos.
Finalmente, si existen decisiones automatizadas o perfiles, estos deben ser
claramente comunicados.

Derecho de acceso: De acuerdo con el Art. 12 de la Ley, el titular tiene derecho a
preguntarnos si estamos procesando tus datos personales y, en caso afirmativo,
solicitar su acceso. Esto permite recibir una copia de tus datos personales y cierta
otra informacion al respecto. Este derecho debera de ser ser atendido por Monnet
dentro del plazo de quince (15) dias.

Derecho de rectificacion: De acuerdo con el Art. 14 de la Ley, Eltitular tiene derecho
a solicitar que se corrijan todos tus datos personales incompletos o inexactos.
Monnet se reserva el derecho a solicitar los medios de verificacion correspondientes
para validar cualquier correccidon que se debe realizar con los datos personales.
Derecho de actualizaciéon: El titular tiene derecho a solicitar que se actualicen
todos tus datos personales no vigentes Monnet se reserva el derecho a solicitar los
medios de verificacion correspondientes para verificar los datos personales que
seran actualizados.

Derecho de eliminacidén: De acuerdo con el Art. 15 de la Ley, el titular tiene derecho

a pedirnos que suprimamos tus datos personales cuando:

El tratamiento no cumpla con los principios establecidos en la presente

Ley;

- El tratamiento no sea necesario o pertinente para el cumplimiento de la

finalidad;

- Los datos personales hayan cumplido con la finalidad para la cual fueron

recogidos o tratados;

- Hayavencido el plazo de conservacién de los datos personales;
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- Eltratamiento afecte derechos fundamentales o libertades individuales;

- Revoque el consentimiento prestado o sefiale no haberlo otorgado para
uno o varios fines especificos, sin necesidad de que medie justificacion

alguna; o,

- Exista obligacion legal.

Existen ciertas excepciones en las que podemos rechazar una solicitud de eliminacion,
por ejemplo, cuando los datos personales son necesarios para el cumplimiento de la ley

o enrelacidn con reclamaciones.

o Derecho de suspension: De acuerdo con el Art 19 de la Ley, el titular tiene derecho
a solicitar la suspension del tratamiento cuando se cumpla alguna de las

condiciones siguientes:

- Cuando impugne la exactitud de los datos personales, mientras el

responsable de tratamiento verifica la exactitud de estos.

- Eltratamiento seailicito y el titular se oponga a la supresion de los datos

personales y solicite en su lugar la limitacidn de su uso.

- Monnetya no necesite los datos personales para los fines del tratamiento,
pero el titular los necesite para la formulacion, el ejercicio o la defensa de

reclamaciones.

Existen ciertas excepciones en las que Monnet puede rechazar una solicitud de
suspension, por ejemplo, cuando los datos personales son necesarios para el

cumplimiento de la ley o en relacion con reclamaciones.
e Derecho de oposicion: De acuerdo con el Art 16 de la Ley, el titular tiene derecho a

oponerte al tratamiento de tus datos personales cuando se cumpla alguna de las

condiciones siguientes:
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- No se afecten derechos y libertades fundamentales de terceros, la ley se
lo permita y no se trate de informacién publica, de interés publico o cuyo

tratamiento esta ordenado por la ley.

- El tratamiento de datos personales tenga por objeto la mercadotecnia
directa; el interesado tendra derecho a oponerse en todo momento al
tratamiento de los datos personales que le conciernan, incluida la
elaboracidon de perfiles; en cuyo caso los datos personales dejaran de ser

tratados para dichos fines.

- Cuando no sea necesario su consentimiento para el tratamiento como
consecuencia de la concurrencia de un interés legitimo, previsto en el
articulo 7 de la Ley Organica de Proteccion de Datos Personales, y se
justifique en una situacién concreta personal del titular, siempre que una
ley no disponga lo contrario.

Derecho de portabilidad: De acuerdo con el Art 17 de la Ley, el titular tiene derecho
a requerir tus datos personales en un formato compatible, actualizado,
estructurado, comun, interoperable y de lectura mecanica, preservando tus
caracteristicas; o a transmitirlos a otros responsables. Para que proceda el derecho
a la portabilidad de datos es necesario que se produzca al menos una de las

siguientes condiciones:

- Que el titular haya otorgado consentimiento para el tratamiento de tus
datos personales para uno o varios fines especificos. La transferencia o
comunicacién se hara entre responsables cuando la operacidon sea
técnicamente posible; en caso contrario los datos deberan ser

transmitidos directamente al titular.
- Que el tratamiento se efectle por medios automatizados.
- Que se trate de un volumen relevante de datos personales.

- Que el tratamiento sea necesario para el cumplimiento de obligaciones y
el ejercicio de derechos del responsable o encargado de tratamiento de
datos personales, o del titular en el ambito del derecho laboraly seguridad

social.
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Derecho a la consulta: El titular de los datos personales tienen derecho a la
consulta publica y gratuita ante el Registro Nacional de Protecciéon de Datos
Personales.

Derecho a presentar reclamo ante la Autoridad de Proteccion de Datos
personales: De acuerdo con el Art. 16, el titular de datos personales que encuentre
motivos para creer que se han vulnerado sus derechos con la respuesta que el
responsable ha dado a su solicitud, o que no haya recibido respuesta en el plazo
establecido, podra acudir a la Autoridad de Proteccion de Datos a presentar su
reclamo, el cual se sustanciara conforme al procedimiento previsto en el Codigo
Organico Administrativoy en la normativa complementaria que, para el efecto, emita
la Autoridad de Protecciéon de Datos. El procedimiento de reclamo contemplara la

debida notificacion al responsable a fin de que ejerza su derecho a la defensa.

Los derechos pueden ser ejercidos directamente por el titular, sus causahabientes, su

representante o apoderado debidamente acreditado, cumpliendo con los requisitos

establecidos por la ley.

3.1.2. Capacidad y condiciones para el ejercicio de los derechos

Los derechos de acceso, rectificacion, supresion o cancelacién y oposicion

pueden ser ejercidos por el titular de datos personales, conforme a las

disposiciones de la Ley Orgénica de Proteccidon de Datos Personales, sin perjuicio

de lasnormas queregulan larepresentacion. En este sentido, el ejercicio de estos

derechos puede realizarse de la siguiente manera:

Por el titular: El titular debera acreditar su identidad de manera suficiente
utilizando los medios proporcionados por el responsable del tratamiento.
Por sus causahabientes: Los causahabientes deberan demostrar su calidad
como tales mediante la documentacion correspondiente que acredite su
relacion con el titular.

Por el representante y/o apoderado del titular: Sera necesario presentar la

acreditacion de la representacion o el poder otorgado, debidamente
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formalizado, para garantizar que actian en nombre del titular.

o Por estipulacién a favor de otro o para otro: En este caso, se debera contar
con la documentacion que acredite dicha estipulacion, asegurando que se
respete la voluntad del titular original.

La ley garantiza que el ejercicio de estos derechos es gratuito y debe facilitarse a

través de medios accesibles, asegurando asi que todos los ciudadanos puedan

ejercer su derecho a la proteccion de sus datos personales.

Esta adaptacion mantiene la esencia del contenido original mientras incorpora

los principios y condiciones establecidos en la ley.
3.2. Solicitud para el ejercicio de los derechos

3.2.1. Requisitos
De acuerdo con el Art 13 del Reglamento de LOPDP, para ejercer cualquiera de los
derechos que le asiste en condicion de titular de datos personales, debera de remitiruna

solicitud, acreditando su identidad y precisando lo siguiente:

- Losnombresyapellidos completos deltitular, nimero de cédula de identidad
o pasaporte y direcciéon domiciliaria o electronica para notificaciones.
Cuando se actua en calidad de representante legal, se hara constar también

los datos de la o del representado;

- De ser posible, la descripcién clara y precisa de los datos personales
respecto de los que se busca ejercer alguno de los derechos antes
mencionados y cualquier otro elemento o documento que facilite la

localizacion de los datos personales;
- Relacién de lo que solicita expuesto de manera claray precisa;

- Derecho o derechos que desea ejercer; Yy,
- Alasolicitud se acompanara los documentos que acrediten la identidad o, en
su caso, la representacion legal o convencional del titular.
Los siguientes no son sefialados en la norma aplicable, pero Monnet los considera a fin

de identificar al titular de datos:
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- Domicilio fisico o direcciéon que puede ser electronica, a efectos de
determinar la forma en la que correspondera notificar la respuesta a lo
solicitado que correspondan.

- Fechayfirma del solicitante.

- Documentos que sustenten la peticion, de ser el caso.

Cabe precisar que, la presentacion de una solicitud tiene caracter gratuito, no

representando ningun costo para el titular de datos personales.
3.2.2. Recepcidon de la solicitud
Los titulares de los datos personales recabados o sus representantes debidamente

acreditados pueden enviar su solicitud a través del correo electrénico

riesgosycumplimiento@monnetpayments.com.

3.2.3. Procedimiento de atencion a solicitud

De acuerdo con Art 14 del Reglamento de la Ley, todas las solicitudes presentadas por
los titulares de datos personales deberan ser recibidas, dejando constancia de su

recepcion.

Si la solicitud no cumple con los requisitos indicados en el numeral 3.2.1 del Manual,
Monnet formulara observaciones en un plazo maximo de cinco (5) dias habiles, contado

a partir del dia habil siguiente de la recepcion de la solicitud.
El titular tendra un plazo de diez (10) dias habiles para subsanar las observaciones
realizadas. De acuerdo con el Art. 14 del Reglamento, si no se subsanan dentro de este

periodo, se considerara que la solicitud no ha sido presentada.

En caso de que la solicitud sea insuficiente o erronea, Monnet podra requerir dentro de

los cinco (5) dias habiles siguientes de la recepcién de la solicitud la documentacién
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adicional que estime necesaria, otorgando un plazo de diez (10) dias habiles para su

presentacion.

Si el titular no remite la informacion requerida dentro del plazo sefialado, se considerara

que la solicitud no ha sido presentada.
3.2.4. Plazo de respuesta a solicitudes

El responsable del tratamiento atendera la solicitud en un plazo maximo de 15 dias
habiles, contados a partir de la fecha de recepcion de la misma. En caso de que no
sea posible atender la solicitud dentro de este plazo, el responsable informara al
titular, expresando los motivos de la demora y sefnalando la nueva fecha en que se
atendera su solicitud, la cual no podra superar los 15 dias habiles adicionales al
vencimiento del primer término. Esta adaptacién refleja correctamente los plazosy
procedimientos establecidos en la ley, asegurando claridad y cumplimiento con las

normativas pertinentes.
3.3. Reclamos

Los titulares de datos personales o sus causahabientes que consideren que la
informacion contenida en la base de datos debe ser corregida, actualizada o suprimida,
que deseen revocar el consentimiento para el tratamiento, o que adviertan un presunto
incumplimiento de los deberes establecidos en la LOPDP, podran presentar un reclamo

ante Monnet. Este reclamo sera tramitado de acuerdo con las siguientes reglas:

3.3.1. Legitimacion para presentar reclamos
Este apartado, no esta explicito senalado en la norma aplicable del Ecuador, sin
embargo, es una buena practica que Monnet desarrolla:
Los reclamos podran ser presentados por:
- Eltitular, acreditando su identidad de manera suficiente mediante los medios

proporcionados por Monnet.
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- Sus causahabientes, quienes deberan demostrar tal calidad.

- El representante y/o apoderado del titular, previa acreditacion de la
representacion o poder otorgado. En caso de representacion, debera enviarse
una carta poder legalizada por notario publico que faculte como tal y el
documento de identidad del representante.

- Por estipulacién a favor de otro o para otro.

- Losderechosdelos nifnos, nifias o adolescentes se ejerceran por las personas

legalmente facultadas para representarlos.
3.3.2. Canal de presentacion de reclamos
Son los mismos a los indicados en el numeral 3.2.2. del presente Manual.

3.3.3. Solicitud del Reclamo

Elreclamo debera formularse mediante una solicitud dirigida a Monnet, incluyendo:
- La identificacion del titular.
- La descripcién de los hechos que dan lugar al reclamo.
- La direccion de contacto.

- Los documentos que se deseen hacer valer.
3.3.4. Subsanacion de Reclamos Incompletos
Si el reclamo resulta incompleto, Monnet requerira al solicitante dentro de los cinco
(5) dias siguientes a larecepcion delreclamo para quesubsane las fallas.
De acuerdo con la LOPDP, transcurridos diez (10) dias habiles desde la fecha del
requerimiento, sin que el solicitante presente la informacidon requerida, se

entendera que ha desistido del reclamo.

3.3.5. Competencia para Resolver Reclamos
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En caso de que Monnet no sea competente para resolver el reclamo, trasladara la
solicitud a la Entidad correspondiente en un plazo méximo de dos (2) dias habiles e

informara de esta situacion al interesado.

3.3.6. Registro del Reclamo en la Base de Dato

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que
indique "reclamo en tramite" y el motivo del mismo, en un plazo no mayor a dos (2) dias
habiles. Esta leyenda se mantendra hasta que el reclamo sea resuelto.

3.3.7. Plazos de Atenciodn

Monnet tendra un plazo maximo de quince (15) dias habiles, contados a partir del dia

siguiente de la recepcion del reclamo, para atenderlo.

En caso de requerir mas tiempo, se podra extender el plazo por hasta ocho (8) dias
habiles adicionales, siempre que se notifique al titular antes del vencimiento del plazo

inicial.

3.4. Medidas para Asegurar la exactitud de los Datos

Monnet adoptara las medidas necesarias para asegurar que los datos personales en las
bases de datos sean precisos y suficientes.

Cuando el titular lo solicite, o cuando Monnet advierta la necesidad, los datos seran
actualizados, rectificados o suprimidos para garantizar que cumplan con los propdsitos
del tratamiento.

3.5. Reclamo ante la Autoridad de Proteccion de Datos Personales

En Ecuador, los titulares de datos personales, sus causahabientes o cualquier persona

con interés legitimo tienen el derecho de presentar reclamos directamente ante la
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Autoridad de Proteccion de Datos Personales. No es requisito previo agotar un
procedimiento de consulta o reclamo ante Monnet o cualquier otro responsable del
tratamiento. La Ley Organica de Proteccion de Datos Personales (LOPDP) garantiza que
los titulares puedan acudir a la autoridad competente para la proteccion de sus

derechos sin necesidad de haber gestionado primero el reclamo internamente.
IV. MEDIDA DE SEGURIDAD APLICADO AL TRATAMIENTO DE DATOS PERSONALES

Con el fin de salvaguardar la confidencialidad, integridad, disponibilidad y privacidad de
la informacion de Monnet, los colaboradores deberan cumplir con las siguientes
medidas de seguridad y confidencialidad en el tratamiento de datos personales,
garantizando que toda la informacidn a la que tengan acceso sea tratada conforme a lo

dispuesto en la Ley demaés normas aplicables:
4.1. Confidencialidad y Acceso Restringido

e Mantener la confidencialidad de toda la informacidon a la que tengan acceso,
especialmente aquella relacionada con datos personales de usuarios, informacion
publica clasificada o reservada, ajustandose a las politicas internas de seguridad de

la informacién.

e Loscolaboradores deben utilizar contrasefias seguras para acceder a los sistemasy
aplicaciones de Monnet, en caso aplique.

e No divulgar, copiar, modificar ni permitir el acceso a terceros de la informacién
contenida en las bases de datos o sistemas de informacion sin la debida autorizacion

de Monnet.
4.2, Uso Adecuado de los Recursos

Los recursos y herramientas tecnolégicas asignados para el desempefio de sus

funciones deberan ser utilizados Unicamente para los fines establecidos por la entidad.

57



MONNET

Payment Solutions

4.3. Proteccion Fisica y Digital de Documentos

La informaciodn fisica debera almacenarse en espacios restringidos, bajo llave y con
medidas de seguridad que garanticen su integridad.
En cuanto a la informacién digital, se aplicaran controles de acceso y cifrado de datos

para prevenir accesos no autorizados.
4.4. Gestionde Accesosy Finalizacion de Relacion Laboral

Al finalizar la relacién laboral con Monnet, el colaborador debera entregar formalmente
toda la documentacién y cuentas de usuario a su jefe inmediato y asegurarse de que
todos los accesos a sistemas y aplicaciones sean desactivados.

En caso de que continle con algun acceso, debera notificarlo de inmediato al area de

Tecnologia.
4.5. Conservacion de Documentos

Los datos personales podran ser conservados por un minimo de 10 afnos a fin de poder

atender cualquier requerimiento que realice la autoridad administrativa y/o judicial.

4.6. Procesode notificacion alos afectados en caso de vulneracion a la seguridad
de la informacion.

En cumplimiento de la Ley Organica de Proteccién de Datos Personales (LOPDP) y su

reglamento, Monnet procedera a notificar a los titulares de los datos personales en caso

de una vulneracién de seguridad que pueda comprometer sus derechos y libertades.

Esta notificacion se realizara siguiendo el siguiente proceso:

4.6.1. Identificacion de la Vulneracion y Evaluacion del Riesgo
Una vez confirmada una vulneracion de seguridad, el Delegado de Proteccidon de Datos
Personales realizara una evaluacion para determinar el nivel de riesgo que implica para

los derechos y libertades de los titulares de los datos personales afectados.
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4.6.2. Preparacion de la Notificacion
La notificacidon debera ser redactada de manera clara y sencilla, con el fin de que los

titulares comprendan la naturaleza y el alcance del incidente. Esta notificacién incluira:

4.6.3. La naturalezay tipo de vulneracion

Las categorias de datos personales comprometidos.

Las posibles consecuencias de la vulneracion para los afectados.

Las medidas adoptadas o previstas para mitigar los efectos de la vulneracion.
Instrucciones sobre las acciones que los titulares pueden tomar para protegerse de

posibles consecuencias.

4.6.4. Método de Comunicacion

La notificacion a los afectados se realizara por el medio mas adecuado y efectivo, como
correo electronico o notificacion dentro del sistema, siempre que se pueda garantizar
que el mensaje llegara directamente a cada titular. En caso de titulares vulnerables,
como nifas, nifos y adolescentes, la notificacion se dirigirda a sus representantes

legales.

4.6.5. Plazo de Notificacion

La notificacién debera realizarse sin demoras injustificadas, tan pronto como el
Delegado de Proteccién de Datos Personales tenga conocimiento de la vulneraciény se
haya evaluado el riesgo. De acuerdo con la LOPDP, la notificacion a los afectados debe
ser prioritaria y realizada en un plazo razonable que permita a los titulares tomar

medidas de proteccion.

4.6.6. Registroy Documentacion del Incidente

Monnet debera mantener un registro detallado de la vulneracidon y de todas las acciones
realizadas para mitigar el riesgo y notificar a los afectados. Este registro incluira la fecha
del incidente, detalles de los datos comprometidos, el contenido de la notificacion y

cualquier medida de seguimiento adoptada.
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4.6.7. Coordinacion con la Autoridad de Proteccion de Datos Personales

Monnet también notificard la vulneraciéon a la Autoridad de Proteccion de Datos
Personalesy, en su caso, a la Agencia de Regulacién y Control de Telecomunicaciones,
proporcionando la misma informacion para asegurar el cumplimiento de las normativas

vigentes y colaborar en la identificacion de medidas preventivas.
V. RIESGOS ASOCIADOS A LA PRIVACIDAD Y PROTECCION DE DATOS

A continuacion, se detallan los riesgos identificados por Monnet asociados a la
privacidad y proteccion de datos personales, los cuales han sido recogidos en la Matriz

de riesgos que obra como anexo al presente Manual:

e Riesgo por incumplimiento: No cumplir con las leyes y regulaciones de privacidad
y proteccion de datos puede tener un impacto significativo para Monnet.

e Riesgos por una investigacion: Los reguladores tienen la autoridad para investigar
a una organizacion con base a una serie de motivos, incluyendo quejas, reportes de
prensa, tendencias de la industria u otros factores que no estan especificamente
relacionados con el cumplimiento legal.

e Riesgo porincidentes de seguridad o ciberseguridad: El impacto de un incidente
de seguridad o ciberseguridad y que se relaciona con temas relativos a la privacidad
y proteccién de datos, puede moverse en un rango muy amplio de opciones, por
ejemplo, desde una investigacion interna que implique disponer de mucho tiempo a
enviar notificaciones individuales a los afectados o a danos reputacionales y la
consecuente pérdida de negocios para la organizacion.

e Riesgo por dano al titular de los datos: El mal uso de los datos personales puede
conllevar dahos a los titulares de los Datos, entre los que se incluyen pérdida de
ingresos, danos financieros, dafio reputacional, entre otros.

e Riesgo reputacional: El conocimiento de la opinién publica de un incidente de
seguridad, de una declaratoria de incumplimiento de la ley o una sancién o de la

existencia de practicas antiéticas de negocio, puedenimplicar un dafo reputacional,
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aun cuando sea dificil de cuantificar.

e Riesgodel negocio: Cuando una organizacion trata datos personales como parte de
su negocio, muchas veces esto implica un riesgo latente.

e Riesgo de litigios: La violacién de los derechos de proteccion de datos de los
titulares o la falla de una empresa en cumplir con lo anunciado en su aviso de
privacidad, podria exponer a Monnet a litigios futuros que conlleven a la imposicion
de multas y sanciones.

e Riesgo individual o personal: Cualquier funcionario puede verse involucrado en un
incumplimiento, un incidente de seguridad o una violacién a la privacidad. Como
consecuencia de estos eventos (sobre todo si son publicitados), los funcionarios
podrian ver en riesgo su reputacidn, credibilidad o incluso recibir sanciones

econdmicas o judiciales de caracter personal.
VI. RESGUARDO DE LA INFORMACION

Monnet ha adoptado las medidas de seguridad necesarias para garantizar la proteccién
de los datos personales proporcionados a fin de evitar su alteracion, pérdida, acceso o
procesamiento no autorizado por parte de terceros que puedan afectar dicha

informacion de caracter personal.

Eduardo Luna Bulnes

Eduardo Luna Bulnes (May 13, 2025 16:41 CDT)

Eduardo Luna Bulnes
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ANEXO I: ACCIONES GENERALES PARA LA PROTECCION DE DATOS PERSONALES

1. Tratamiento de la informacidon

Todos los colaboradores de la entidad, al realizar las actividades propias de su cargo,
asumiran las responsabilidades y las obligaciones que se tienen en el manejo adecuado
de la informacion personal, desde su recoleccién, almacenamiento, uso, circulaciény

hasta su disposicion final.

2. Uso de la informacidn
La informacidn de caracter personal contenida en las bases de datos debe ser utilizada

y tratada de acuerdo con las finalidades descritas en presente Manual.

En caso de que alguna Gerencia identifique nuevos usos diferentes a los descritos en la
presente Manual de tratamiento de datos personales, debera informar al Oficial de
Proteccién de Datos Personales, quien evaluara y gestionard, cuando aplique, su
inclusion en la presente politica. Igualmente, se deben tomar en consideracion los

siguientes supuestos:

e En caso de que una Gerencia diferente de la que recolectd inicialmente el dato
personal requiera utilizar los datos personales que se han obtenido, ello se podra
hacer siempre que se trate de un uso previsible por el tipo de productos y/o servicios
que ofrece Monnet y para una finalidad contemplada dentro de la Politica de
Tratamiento de Datos Personales.

e Cada Gerencia debe garantizar que en las practicas de reciclaje de documentos
fisicos se divulgue informacién confidencial ni datos personales. Por lo anterior, no
se podran reciclar hojas de vida, ni titulos académicos, ni certificaciones
académicas o laborales, ni resultados de exdmenes médicos ni ninglin documento

que contenga informacién que permita identificar a una persona.
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Encasode que un encargado haya facilitado datos personales o bases de datos aalguna
Gerencia para un fin determinado, el area que solicité los datos personales no debe
utilizar dicha informacién para una finalidad diferente de la relacionada; al finalizar la
actividad, es deber del area que solicité la informacién, eliminar la base de datos o los
datos personales utilizados evitando el riesgo de desactualizacion de informacion o

casos en los cuales durante ese tiempo un titular haya presentado algun reclamo.

Los colaboradores no podran tomar decisiones que tengan un impacto significativo en
la informacidn personal, o que tengan implicaciones legales, con base exclusivamente
en la informacion que arroja el sistema de informacién, por lo que deberan validar la
informacién a través de otros instrumentos fisicos o de manera manual, y, si es
necesario, de manera directa por parte del titular del dato, en los casos en que asi sea

necesario.

Unicamente los colaboradores autorizados pueden introducir, modificar o anular los
datos contenidos en las bases de datos o documentos objeto de proteccion. Los
permisos de acceso de los usuarios son concedidos por el Departamento de Tecnologia
de la Informacion, de acuerdo con los perfiles establecidos, los cuales seran
previamente definidos por los lideres de los procesos donde se requiera el uso de

informacidén personal.

Cualquier uso de la informacion diferente al establecido, sera previamente consultado

con el Oficial de Proteccién de Datos Personales.

3. Almacenamiento de informacion

El almacenamiento de la informacion digital y fisica se realiza en medios 0 ambientes
que cuentan con adecuados controles para la proteccién de los datos. Esto involucra
controles de seguridad fisica e informatica, tecnoldgicos y de tipo ambiental en areas
restringidas, en instalaciones propias y/o centros de coémputo o centros documentales

gestionados por terceros.
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4. Periodicidad de vigencia de las bases de datos

Las Bases de Datos de Monnet tendran el periodo de vigencia que corresponda a la
finalidad para el cual se autorizé su tratamiento y de las normas especiales que regulen
la materia, asi como aquellas normas que establezcan el gjercicio de las funciones

legales asignadas a la entidad.

5. Destruccioén

La destruccion de medios fisicos y electronicos se realiza a través de mecanismos que
no permiten su reconstruccion. Se realiza Unicamente en los casos en que no constituya
el desconocimiento de norma legal alguna, dejando siempre la respectiva trazabilidad
de la accidn.

La destruccién comprende informacion contenida en poder de terceros como en

instalaciones propias.

6. Procedimiento de gestion de incidentes con datos personales
Se entiende por incidente cualquier anomalia que afecte o pueda afectar la seguridad

de las bases de datos personales o de la informacion contenida en ellas.

6.1. Notificacion de vulneracion de seguridad de datos personales.- De acuerdo con
el capitulo VI. Del Reglamento de la LOPDP, Si se sospecha que un incidente puede
afectar las bases de datos con informacién personal, debera informarse al Delegado de
Proteccién de Datos Personales, quien gestionara el reporte ante la Autoridad de
Proteccion de Datos Personales y la Agencia de Regulacion y Control de
Telecomunicaciones, conforme a la LOPDP, cuando esta pueda constituir un riesgo para

los derechos y libertades de los titulares.
6.1.1. Definicion de Riesgo para los Derechos y Libertades. - Se considera que una

vulneracion constituye un riesgo para los derechos y libertades de las personas

naturales en las siguientes circunstancias:
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e Destrucciéon o Indisponibilidad: Los datos fueron destruidos o ya no estan
disponibles de una forma util para el responsable.

e Alteracion o Corrupcion: Los datos personales han sido alterados, corrompidos o
estan incompletos.

e Pérdida de Control o Acceso: El responsable ha perdido el control o el acceso a los
datos personales.

e Tratamiento No Autorizado o Ilicito: Los datos se han tratado sin autorizacién, han
sido divulgados a terceros no autorizados o se han procesado de forma contrariaala

Ley.

6.1.2. Contenido de la notificacion de vulneracion. - La notificacion debera incluir los
siguientes elementos:

e Lanaturalezaytipo de vulneracion.

e I|dentificacion de los titulares o interesados afectados.

e Detalleinicial de los sistemas vulnerados.

e (Causa presunta de la vulneracion.

e Volumenytipo de datos expuestos o comprometidos.

e Medidas adoptadas o previstas para mitigar las consecuencias de la vulneracién.

e Evaluacion delriesgo para los derechos y libertades de los titulares.

e Otros aspectos determinados por la Autoridad de Proteccion de Datos Personales.

6.1.3. Notificaciéon por parte del Encargado. - El encargado del tratamiento debera
notificar al responsable sobre la vulneracion de seguridad de datos personales,
incluyendo la misma informacion establecida anteriormente, excepto la evaluacién del

riesgo, que corresponde al responsable.

6.1.4. Notificacion al Titular de los Datos. - En caso de vulneraciéon, Monnet notificara
a los titulares de los datos afectados de manera clara y sencilla, asegurando la
comprensioén del incidente y observando sus derechos. Esta notificacién contendra la

misma informacién establecida en las secciones anteriores.
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6.2. Gestion de Incidentes. - Cada colaborador, consultor o tercero vinculado a Monnet
es responsable de reportar de forma oportuna cualquier evento sospechoso, debilidad
o violacidon de politicas que pueda comprometer la confidencialidad, integridad o

disponibilidad de los datos personales de Monnet.

6.3. Identificacion de Incidentes. Cualquier evento que involucre pérdida de reserva o
confidencialidad de la informacién debe ser evaluado para determinar si constituye un
incidente. Cualquier decisiéon que requiera la intervencion de autoridades de
investigacion o judiciales debe tomarse en conjunto con el delegado de Proteccion de

Datos Personales y la Gerencia Legal.

6.4. Reporte Interno. - Todos los incidentes deben reportarse a través de los canales
internos establecidos por Monnet. Si la informacion confidencial o sensible es perdida o
divulgada a personal no autorizado, el delegado de Proteccion de Datos Personales debe
ser notificado de inmediato. Los colaboradores deben reportar cualquier pérdida o dafno
de dispositivos que contengan datos personales a su jefe directo y al Delegado de

Proteccién de Datos Personales.

6.5. Contencioén, Investigacion y Diagndstico. -El delegado de Proteccion de Datos
Personales debe garantizar la investigacion y documentacion de las causas del
incidente, en colaboracion con la Gerencia de Riesgo y Cumplimiento. En caso de que
el incidente constituya un delito informatico, la Gerencia Legal y el Delegado de
Proteccion de Datos Personales coordinaran con las autoridades pertinentes y se

asegurara la “Cadena de Custodia” de la evidencia.
6.6. Solucidn.- La Gerencia de Riesgo y Cumplimiento, junto con las gerencias

comprometidas, debe implementar medidas correctivas para prevenir la recurrencia del

incidente, corrigiendo vulnerabilidades detectadas.
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6.7. Cierre de Incidente y Seguimiento.- La Gerencia de Riesgo y Cumplimiento, el
Delegado de Proteccién de Datos Personales y las areas involucradas documentaran las
acciones realizadas para remediar el incidente. El delegado de Proteccion de Datos
Personales preparard un anélisis anual de los incidentes reportados, cuyos resultados

se emplearan para campanas de concientizacion.

6.8. Notificacion de Vulneracién de Seguridad.- De acuerdo con lo dispuesto en la Ley
Organica de Proteccion de Datos Personales (LOPDP), capitulo VI, Monnet, como
responsable del tratamiento, debera notificar a la Autoridad de Proteccion de Datos
Personales y a la Agencia de Regulacion y Control de Telecomunicaciones cualquier

vulneracioén de seguridad de datos personales
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ANEXO Il. CAPACITACION DE COLABORADORES

Monnet desarrollara programas anuales de capacitacion y concientizacion en
Proteccién de Datos Personales. Monnet debe poner en conocimiento estas politicas
por el medio que considere adecuado y con ello, capacitar a sus colaboradores en la
administracion de los datos personales con una periodicidad al menos anual, con el fin

de medir sus conocimientos sobre el particular.

Los nuevos colaboradores, al momento de vincularse con Monnet, deben recibir
capacitacion sobre Proteccién de Datos dejando constancia de su asistencia y

conocimiento.

En el desarrollo de los programas de capacitacién y concientizacion se debera asegurar
que los colaboradores conozcan sus responsabilidades con respecto a Proteccion de

Datos Personales.

Los programas de capacitacion seran actualizados de forma periddica.

Desde el proceso de Gestidon de Talento Humano de la Gerencia de People & Culture,
juntamente con el delegado de Proteccidn de Datos Personales, se definiran los planes

de capacitacion y evaluacién de los colaboradores de acuerdo con los cambios

normativos que se vayan presentando.
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ANEXO Ill: PROCESO DE REVISION Y AUDITORIAS DE CONTROL

Monnet podria realizar procesos de revisién o auditorias en materia de proteccién de
datos de manera periddica, tanto de forma interna como a través de terceros, con el fin
de verificar la correcta implementacioén de las politicas y procedimientos establecidos.
Estas auditorias se podrian realizar al menos una vez al aflo, o de manera extraordinaria
en caso de incidentes graves que comprometan la integridad de las bases de datos

personales.

Los resultados obtenidos de estas revisiones seran utilizados para disefar e
implementar planes de accidn correctivos, preventivos y de mejora, garantizando asi el
cumplimiento continuo de las normativas y la mejora de los procesos relacionados con

la proteccion de datos.

El delegado de Proteccion de Datos Personales presentara los resultados de las
auditorias, junto con las propuestas de mejora, al maximo érgano de administraciéon de
Monnet, asegurando una correcta supervision y control en todos los niveles de la

organizacion.
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ANEXO V. Aviso de Privacidad y Proteccion de Datos

En Monnet queremos tener una excelente relacién con nuestros clientes y

comunicarnos de forma clara, seguray eficiente.

Para continuar de esta manera y teniendo en cuenta el cumplimiento a la Ley Organica
de Proteccion de Datos Personales, aprobada el 2021, por la cual se dictan
disposiciones generales para la proteccion de datos personales y el Decreto Ejecutivo
904, MONNET PAGOS EN LINEA S.A., en adelante Monnet, con NIT. 1793076106001, en
calidad de responsable y encargado del tratamiento de datos personales, privados,
semiprivadosy sensibles, obtenidos a través de sus distintos canales de comunicacion;
solicitan a sus clientes, colaboradores y proveedores, en general, a toda persona
natural, titular de datos personales objeto de tratamiento por parte de Monnet,
autorizacioén para continuar con el tratamiento de sus datos personales conforme a las

politicas de privacidad para el tratamiento de datos personales.

En el caso en que usted como cliente, solicitante, colaborador o proveedor, siendo
titular de esta informacién, NO nos permita continuar con el tratamiento de sus datos
personales, podra informar de manera expresay cordial su decisién tomada a Monnet,
a través de nuestros canales disponibles estipulados para ello, al correo electrénico

riesgosycumplimiento@monnetpayments.com.

Al no recibir notificacidén de su parte, se considerara que autoriza a MONNET que los
datos personales suministrados por usted, puedan ser recolectados, almacenados,
usados, circulados, suprimidos, compartidos, actualizados y/o transmitidos a terceros
con los que Monnet tiene relaciones comerciales (en caso aplique), incluyendo datos
delicados, de acuerdo con los términos y condiciones de las politicas de privacidad,
segun sean aplicables para el acceso a los productos y beneficios que ofrecemos, asi
como para los registros contables que sean requeridos, para reporte a autoridades de

controly vigilancia, para fines administrativos, comerciales, de publicidad y contacto.

De acuerdo con la Ley de proteccidn de datos ecuatoriana, los titulares podran ejercer
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sus derechos de: a) conocer, actualizar, rectificar su informacion; b) oponerse al
tratamiento; c) revocar su autorizacion; d) solicitar prueba de la autorizacidon; e)
presentar consultas, reclamos o peticion de informacion, a través del correo

riesgosycumplimiento@monnetpayments.com.
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